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Johdanto Ohjeita vanhemmille - esitteeseen

Tama ohjeistus on tuotettu tukemaan vanhempia, jotta he ymmartaisivat
paremmin, mista radikalisoitumisessa on kyse ja lisdamaan tietoisuutta sellaisista
ominaisuuksista, jotka saattavat johtaa henkildon herkempaan radikalisoitumiseen,
sekd auttamaan huomaamaan vaaran merkit, joista voi tunnistaa
radikalisoituneen nuoren henkildn. Taman ohjeistuksen sisaltod esitetty alla "usein

kysytyt kysymykset” -muodossa.

Taman ohjeistuksen on kehittdnyt Future in Perspective osana HEADS-UP
projektia, ja se liittyy Simulaatio Resursseihin — Kuinka radikalisaatio tapahtuu
(IO1). Erityisesti tama ohjeistus auttaa selittamaan teoreettista osuutta, joka on
Jennan ja Kasperin tarinat kertovien simulaatiovideoiden taustalla. Molemmat
videot, seka joitain lisaresursseja, ovat saatavilla ja ladattavissa HEADS-UP:n

nettisivuilla, jotka 16ytyvat osoitteesta www.heads-up.online.

Johdanto HEADS-UP projektiin

"HEADS-UP: Raising awareness of how radicalization happens for greater
individual safety and country security” ("HEADS-UP: tietoisuuden kasvattamista
siitd kuinka radikalisoituminen tapahtuu, yksilon ja kansallisen turvallisuuden
lisdamiseksi”) -projekti on rahoitettu Erasmus+ ohjelman tuella 2017 ja se jatkuu
elokuuhun 2019 saakka.

HEADS-UP on innovatiivinen projekti, jonka tavoite on tietoisuuden lisdédminen
etulinjojen kouluttajien, vanhempien ja nuorten parissa ympari Eurooppaa siita,
millainen radikalisaatioprosessi on seka nuorten herkkyydestd paatya
radikalisoitumaan nykyajan kaikkialla |dsna olevien internet- ja sosiaalisen
median  ymparistéjen  kautta. Tatd projektia  kehittdd ja tuottaa
koulutuksentuottajista ja digitaalisen median ammattilaisista koostuva tiimi, jonka
jasenet tydoskentelevat Kroatiassa, T8ekissa, Suomessa, Irlannissa, Espanjassa,

Portugalissa ja Iso-Britanniassa.
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Ohjeita vanhemmille

Seuraava osio esittelee joitakin useimmin kysyttyja kysymyksia, kun aiheena on

nuorten henkildiden radikalisoituminen Euroopassa.

Mita on radikalisoituminen?
Kaikkein yksinkertaistetuimmin radikalisoituminen on prosessi, jonka kautta

ihmiset radikalisoituvat. Radikalisoituminen ei yleensa ole yksittdinen tapahtuma;
enemmankin se on prosessi, jossa yksildita vedetaan pikkuhiljaa mukaan
terrorismiin liittyvaan toimintaan. Monissa tapauksissa tama prosessi liittyy

identiteetin, merkityksen ja yhteison etsintaan.

Kyseessa on sosiaalinen prosessi, jossa vertaissuhteilla (ystavyyssuhteilla) on
todennakoisesti merkittdva rooli yksildon suostuttelemisessa siihen ajatukseen,

etta terrorismi on oikeutettu tapa toimia.

Miksi nuoret ovat herkkia radikalisaatiolle?

Teinivuodet ovat suurten muutosten aikaa, ja nuoret etsivat tassa vaiheessa
usein identiteettidadn ja omaa paikkaansa sosiaalisissa ryhmissa. Se on myos
aikaa, jolloin nuoret voivat olla haavoittuvaisia toisten vaikutukselle, esimerkiksi
radikalisoijien.  Vaikeudet oman identiteetin  |0ytamisessa, joukkoon
kuulumattomuuden tunne vertaisten keskella, sosiaaliseen ryhmaan kuulumisen
halu voivat esimerkiksi johtaa nuoren henkilon huonoon itsetuntoon ja -
varmuuteen, sekd merkityksen etsimiseen elamassa; ja tama voi tehda heista

haavoittuvaisia radikalisoitumiselle.

On olemassa stereotyyppi synkeasta teini-ikaisesta, joka kuuntelee kovaaanista
musiikkia huoneeseensa sulkeutuneena ja kapinoi vanhempiaan vastaan, ja me
kaikki tunnemme taman stereotyypin, koska nain tapahtuu useimmille nuorille
heidan elaessaan teinivuosiaan. Tama on tyypillisesti aikaa, jolloin he haluavat
olla yksindan, suuttuvat helposti eivatkd usein luota auktoriteetteihin. Taman
vuoksi on vaikeaa erottaa toisistaan tavanomaista teini-ikaisen kayttaytymista
niista asenteista, jotka kertovat siita, ettd nuori henkild6 on voinut altistua

radikalisoiville vaikutteille. On tarkeaa tuntea radikalisoitumisesta kertovat
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varoitusmerkit, jotta tiedat, milloin sinun on vanhempana aiheellista puuttua

asiaan.

Mitka ovat radikalisoitumisen varoitusmerkit?
Yleisesti ottaen nuorten radikalisoituminen voi tapahtua pitkalla aikavalilla. On

kuitenkin olemassa myos tapauksia, joissa radikalisoitumisen on laukaissut
yksittdinen tapahtuma tai uutinen, ja se on tapahtunut paljon tavanomaista
nopeammin. Samaan tapaan joskus on olemassa selvia varoitusmerkkeja
radikalisoitumisesta, kun taas joissain tapauksissa muutokset ovat vahemman

selvia.

Seuraavat merkit kaytOksessa, jotka on listattu alle, ovat tarkoitettu ohjeeksi

mahdollisen radikalisoitumisen tunnistamiseen:

Ulkoinen olemus

e Muuttuminen enemman vastaanvaittavaksi

e Erilaisten ndkdkulmien kuuntelemisesta kieltaytyminen

e Haluttomuus olla tekemisissa erilaisten opiskelijoiden kanssa
e Muuttuminen loukkaavaksi erilaisia opiskelijoita kohtaan
e Salaliittoteorioista innostuminen

e Vainotuksi tulemisen tunne

e Ystdvapiirin ja ulkondadn muuttuminen

e Vanhoista ystavistd eristaytyminen

e [Eiendad tee asioita, joista ennen nautti

e Uuteen uskontoon kdantyminen

e Salailu ja haluttomuus kertoa olinpaikkaansa

e Sympatia dari-ideologioita ja -ryhmia kohtaan

e Verkkoidentiteetin muuttuminen

e Useamman kuin yhden identiteetin kdyttaminen verkossa
e Runsas ajankaytto netissa tai puhelimella

e Ekstremistisen sisallon tarkastelu verkossa

e Adriorganisaation liittyminen tai liittymisen yrittdminen
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Tunnet lapsesi erittain hyvin, joten olet avainasemassa sen tunnistamisessa,
kayttaytyvatkd he luonteelleen poikkeavasti. Luota itsevarmasti omaan

arvostelukykyysi, ja pyyda neuvoja, jos jokin tuntuu olevan vinossa.

Millainen on radikalisoitumisprosessi?

On olemassa useita erilaisia malleja ja lahtdkohtia radikalisaatioprosessin
kuvailemiseen. Seuraava kuvailee nelivaiheista radikalisaatioprosessia, ja siina
korostetaan erityisia aikoja, joiden nahdaan olevan radikalisaatioprosessin

avainhetkia. Naihin neljaan vaiheeseen kuuluvat:
1. Pre-radikalisaatio — yksilon elama ennen radikalisoitumista

2. ltseidentifikaatio — yksild alkaa joutua radikaalien henkildiden vaikutukselle

alttiiksi ja etdantyy hitaasti entisesta identiteetistaan

3. Indoktrinaatio — yksil6 alkaa samastua radikaaleihin syvemmalla tasolla —

alkaen sitoutua radikaalin paamaaran tukemiseen tai siina auttamiseen

4. Radikalisaatio — yksild on valmis toimimaan uusien uskomustensa ja

ihanteidensa puolesta

Toisissa nakokulmissa taas ajatellaan haavoittuvuus ekstremismille
heikkouksien ja tilaisuuksien, tai 'tyontavien’ ja ’'vetavien' asioiden, tasapainon
kautta. Seuraavassa esitetaan joitakin avainasemassa olevia tyontavia ja vetavia

tekijoita, joita radikalisaatioprosessiin liittyy:

Tyontavat tekijat Vetavat tekijat

e Surun tai e |deologia antaa elamalle
epaoikeudenmukaisuuden tarkoituksen
tunteet

¢ Yhdistyminen jaloon
e Tarve identiteetille, paamaaraan
tarkoitukselle, kuulumisen o ,
e Uuden sosiaalisen ryhman
tunteelle ja/tai toveruudelle - : .
jaseneksi paaseminen — kuin
e Jannityksen-, haasteen-, uusi perhe

seikkailunhalu e Sosiaalisen statuksen
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e Tarve statukselle saaminen

e Halu tuntea itsensa tarvituksi ja e Paasy jannityksen, haasteen ja
tarkeaksi seikkailun pariin

¢ Rikollisuus o Ekstremisti-identiteetin

e Viehtymys autoritaarisiin voimauttava vaikutus

ideologioihin e Markkina rikollisille kyvyille

o Tietyt mielenterveysongelmat e Mahdollisuus olla autoritaarinen

johtaja tai seuraaja

o Aari-ideologiat voivat saada
hammentavan maailman

tuntumaan selkeammalta

Millainen rooli radikalisoijalla on?

Kaytamme termia ’radikalisaatio’ kuvaamaan sita prosessia, jossa yksilo tulee
tekemisiin aari-ideologian kanssa — talldin ’radikalisoija’ on sellainen henkild, joka
vaikuttaa muihin niin, ettd nama kiinnostuvat, alkavat yllapitda ja lopulta
syventavat suhdettaan vakivaltaiseen ekstremismiin ja terroristiseen toimintaan.
Radikalisoijan vaikutus voi toimia katalysaattorina terroristiseen toimintaan
monilla henkildilla, joista tulee terroristeja. Vaikka radikalisoijat voivat olla taitavia
manipuloijia, he ovat usein my0s kohteliaita, sosiaalisia, pidettavia ja heilla on
hyva itsekuri. Tallaisilla henkilGilla voi olla paljon positiivisia ominaisuuksia ja
hyvat kaytostavat (kuten Tarigilla ja hanen ystavillaan videolla) ja usein nama

positiiviset ominaisuudet tuovatkin heille valtaa vaikuttaa muihin.

Millaisesta ihmisesta tulee terroristi?
EU ja akateeminen tutkimus on jatkuvasti tuonut esiin, ettd EU:ssa olevilla
terroristeilla ei ole olemassa selkeaa yksittaista sosio-demografista profiilia, eika

ole olemassa yhta yksittaista polkua, joka johtaisi ekstremistiksi tulemiseen.
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Terroristeilla voi olla keskenaan hyvin erilaiset taustat ja he nayttaisivat tulevan

mukaan erilaisin tavoin ja erilaisista syista.

Millainen yksilo voi olla vaarassa radikalisoitua?

Ei ole olemassa yhta yksittaista arkkityyppia, joka olisi haavoittuvainen
radikalisaatiolle, mutta on olemassa yhdistavia tekijoita: erityisesti yksilot, jotka
ovat herkassa mielentilassa, ja jotka huomaavat altistuneensa aari-ideologialle ja
joilla ei ole suojaavia tekijoita (joihin kuuluisivat vahvat perhe- ja ystavapiirit seka
ymparodivan yhteison muodostama verkosto), jotka muuten auttaisivat heita

eristamaan radikalisaation elaméastaan.

Kuinka tarkea on ideologian vaikutus radikalisaatioprosessissa?

Vaikka ideologia onkin radikalisaation keskidssa, se taytyy esittda yhdessa
psykologisten tarpeiden ja heikkouksien kanssa. Usein terroristinen propaganda
vetoaa naihin psykologisiin tarpeisiin, kuten statuksen himoon tai jannityksen
kaipuuseen. Ideologia toimii 'vetavand’ tekijana tarjoten viitekehyksen, joka
tayttaa tarpeen identiteetille, ja diagnoosin, jonka avulla on mahdollista ymmartaa

surun tai epaoikeudenmukaisuuden tunteitaan.

Millainen vaikutus nettipropagandalla on?

Verkkopropaganda on yksi ekstremistien ja terroristien kayttdama alusta, jolla he
levittavat ideologista materiaalia. Vaikka muodollisemmat mediajulkaisut, kuten
verkkolehdet ja propagandavideot ovat tarkeita, on sosiaalisen median alustojen,
kuten Twitterin tai Tumblrin, kayttd mahdollistanut amatddérien suuremman
osuuden ekstremistisen propagandan levittamisessa. Siita huolimatta, etta suuri
osa tasta sisallosta saattaa olla vain ammattimaisempien ryhmien materiaalien
uudelleen julkaisua, se voidaan kuitenkin usein esittaa uusilla ja erilaisilla tavoilla.
Taman voi nahda selvasti Syyriasta jatkuvana virtana tulevassa
propagandamateriaalissa, jossa sellaisten ryhmien kuin [ISISin muodolliset
lausunnot saavat aikaan yhtaaikaisen materiaalin virran ’lansimaisilta’ varvaajilta

Twitterissa tai muilla sosiaalisen median sivustoilla.
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Millaisia vaaroja sosiaalisessa mediassa on radikalisoitumisen suhteen?

Aéripropagandalle altistuminen sosiaalisessa mediassa on erittdin tarked osa
radikalisoitumisen prosessia ja tastd on nahty esimerkkeja viime vuosina.
Ekstremistiset kertomukset ovat tehokkaita, koska ne ovat yksinkertaisia, niissa
I0ydetaan aina syntipukki ja ne vetoavat tunteisiin, kuten pelkoon, hapeaan ja
kunniaan. Niiden viestit on rakennettu niin, ettd ne voivat hyddyntaa
identiteettiongelmia, joita monet nuoret saattavat kokea. Vakivaltaiset ja
poissulkevat ideologiat rakennetaan talle perustalle. Mutta myo6s lahettamisen
tapa on yhtd tarkea. Populaari aaripropaganda sisaltda usein: korkean
tuotantoarvon, nopeiden leikkauksien kayton, musiikkia ja karismaattisen
kertojadanen sekd kehotuksen toimintaan. Ammattimainen ja edistynyt

sosiaalisen median kaytto etenkin ISISin puolelta on ollut mullistavaa.

Helmikuusta 2010 Iahtien yli 95 000 terroristista viestia valittanytta sisaltéd on
poistettu internetista, ja alla mainitut yhtiot tydskentelevat jatkuvasti yhdessa EU:n
kanssa rajoittaakseen terroristien ja naiden tukijoiden mahdollisuuksia
vaarinkayttaa heidan tarjoamiaan alustoja. Silti, lisda sisaltéa ladataan verkkoon
jatkuvasti ja monilla radikalisoijilla on vakiintunut verkkoidentiteetti alla kuvatuilla
alustoilla:

e Facebook: ISISin kannattajat kayttajat Facebookkia sisallon, esimerkiksi
uutisten ja Youtube-videoiden, jakamiseen vertaisryhmiensa kesken.

e Twitter: Twitter on toinen suosittu sosiaalisen median alusta pro-ISIS tileille
seka niille, jotka jakavat ISISin propagandaa. Tilin tekeminen on helppoa,
samoin kuin melko anonyyminad pysytteleminen ja materiaalin jakaminen
suurille ihmisjoukaoille.

¢ Instagram: taistelijat ja ISISin kannattajat kayttavat Instagramia jakaakseen
ISISin monien mediaorganisaatioiden saannodllisesti tuottamia kuvia. ISISin
kannattajat kayttavat Instagramia myds jakaakseen kuvia elamastaan
Syyriassa — naissa nakyy usein maisemia seka kuvia, joissa yritetdan
vakuuttaa katsoja siita, etta he elavat taytta, onnellista elamaa.

e Youtube: Myds Youtubea kaytetaan videoiden lataamiseen, seka ISISin

virallisten tuotosten etta kayttajien itsensa tekemien. Samalla kertaa
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perustetaan useita valetileja, jotta videot on mahdollista postata nopeasti
uudelleen, kun entiset poistetaan. Kayttajat julkaisevat Youtube-linkkeja
kayttamillaan eri sosiaalisen median alustoilla, erityisesti Twitterissa ja
Facebookissa, jotta materiaali saadaan jaettua laajalle.

e Ask.fm: Ihmiset, jotka harkitsevat Syyriaan tai Irakiin matkustamista,
kayttavat joskus Ask.fm-sivustoa kysyakseen brittildisiltd jihadisteilta ja
ISISin naispuolisilta kannattajilta matkustamisesta, elinoloista,
varvaamisesta, taistelusta ja laajemmasta ideologiasta. ISISin kannattajien
vastaukset ovat rohkaisevia ja niissa kerrotaan, ettd kaikki vaikeudet
ratkeavat kylla, jos vain matkustaa kyseiselle alueelle.

e Tumblr: Taistelijat kayttavat blogisivusto Tumblria hyvakseen pidempien,
teologisten argumenttien mainostamiseen matkustamisen puolesta.
Tumblr on suosittu ISILin naispuolisten kannattajien keskuudessa, ja he
ovatkin Kirjoittaneet blogeja, joissa keskitytdan tyttdjen huoliin liittyen
alueelle matkustamiseen, esimerkiksi perheen jattamiseen ja elinoloihin
Syyriassa.

e Yksityisviestit: Kun sosiaalisessa mediassa kysytaan arkaluonteista tietoa,
kuten kuinka alueelle matkustetaan, mitd pakata mukaan ja keneen ottaa
yhteyttd saavuttaessa, ISISin kannattajat rohkaisevat usein muita
lahettamaan heille viestia suljetuissa vertaisverkostoissa. Suosittuja
sovelluksia yksityisviestien lahettamiseen ovat WhatsApp, Kik, SureSpot ja
Viber.

Sosiaalisesta mediasta on tullut oleellinen ja jannittava osa sita, kuinka elamme.
Miljoonat nuoret kayttavat naita alustoja paivittain sisallon jakamiseen. Mutta niita
kaytetddn myos radikaalien ideologioiden levittamiseen. Tama johtuu osittain
siitd, kuinka radikalisoijat kayttavat sosiaalista mediaa varvatédkseen uusia
radikaaleja uskovia, mutta siihen vaikuttaa myods sosiaalisen median alustojen
kayttamat algoritmit. Esimerkiksi kun henkild etsii jotakin sisaltoa verkossa,
naiden algoritmien luomat ehdotukset suosittelevat kayttajalle seuraavaksi
samankaltaista sisaltéa. Talla tavoin henkilot, jotka haluavat etsia tata tietoa
verkosta, l6ytavat nopeasti linkin toisensa jalkeen materiaaliin, joka puolestaan

enenevassa maarin ruokkii heidan uskoaan siihen, ettd esimerkiksi jotakin
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ryhmaa tai maata kohdellaan epaoikeudenmukaisesti, ja tama taas vauhdittaa

heidan radikalisoitumistaan.

Mita teet, jos arvelet, etta joku on vaarassa tai on jo radikalisoitunut?

Jos epailet, etta lapsesi tai perheenjasenesi on radikalisoitunut tai on parhaillaan
radikalisoitumassa, sinun tulisi ensimmaiseksi etsia ammattiapua. Tassa
tilanteessa sinun kannattaisi puhua esimerkiksi koulupsykologille tai -kuraattorille
saadaksesi apua ja neuvoja. Keskustele asiasta my0s lapsesi opettajan kanssa ja
selvita, millainen protokolla koululla on olemassa radikalisaatiosta selviamiseen.
Viimeisimpana, jos arvelet, ettd kyseessa oleva nuori on valmis toimintaan, olisi
hyva ottaa yhteytta paikalliseen poliisiin ja kertoa tapauksesta seka antaa heidan
tutkia, kuinka radikalisaatio tapahtui ja huolehtia tarvittavilla toimenpiteilla kaikkien

turvallisuudesta.
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