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Introducao ao Manual do Tutor

Este Manual do Tutor € concebido como um guia para tutores usando os
Recursos de Simulagdo — Como a Radicalizagao Acontece (I01); desenvolvido
como parte do projeto HEADS-UP. E uma producéo intelectual chave do Projeto
HEADS-UP: Consciencializagdo de como a radicalizagdo acontece para maior
seguranca individual e do Pais; financiado através do programa Erasmus +. O
HEADS-UP é um projeto inovador que visa sensibilizar os educadores de
primeira linha, pais e jovens em toda a Europa, o processo envolvido na
radicalizacdo e a vulnerabilidade dos jovens em se tornarem radicalizados

através dos onipresentes ambientes de redes sociais e on-line de hoje.

Este Manual do Tutor foi desenvolvido pela Future in Perspective, como parte do
projeto HEADS-UP, para apoiar os tutores que trabalham com jovens a introduzir
o topico da radicalizagcdo em sessdes de sala de aula. Este manual do tutor deve

ser usado com o video de simulagdo, que mostra a histéria de Jasmine.

O conteudo deste Manual do Tutor € apresentado de seguida através de uma
série de tépicos com atividades relacionadas. Como tal, os tutores sdo instruidos
a rever os seguintes topicos e atividades e a escolher quais atividades melhor se
adequam aos jovens aprendizes com 0s quais trabalham. Ndo é necessario que
os tutores completem o conteudo deste manual com os seus jovens tutelados.
Cada uma das atividades foi planeada como uma série de sessdes de 45
minutos, de modo a ser facilmente integrada nos curriculos escolares e de

educacéo de jovens.

Notas Para o Tutor

e O conteudo tedrico e as atividades contidos neste Manual foram
elaborados para agir como um alerta para o seu trabalho com os jovens.

Como tal, o video de simulacdo da historia de Jasmine deve ser usado
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apenas como ponto de partida, e o trabalho em grupo e as discussdes

devem poder desenvolver-se organicamente a partir deste video.

o Estas atividades devem ser realizadas usando uma abordagem flexivel
para introduzir o topico da radicalizagdo aos jovens através do trabalho

em grupo.

e Todo o conteudo necessario para realizar as atividades, incluindo o video
de simulagdo audiovisual que mostra a histéria de Jasmine, esta
disponivel e pode ser transferido da plataforma de e-learning HEADS-UP:

www.heads-up.online.

e Antes de cada sessdo, pega a todos os jovens para garantir que seus
telefones sejam desligados durante o workshop e pega abertura e

consciencializagdo a todos os jovens alunos.

e Como este pode ser um topico dificil de abordar com os jovens, lembre-se
de envolver todos os jovens e incentivar a participagao e as perguntas. No
final de cada discussao em grupo, € uma boa pratica resumir os pontos

principais e buscar consenso do grupo para prosseguir.

Resultados de Aprendizagem

Ao concluir o envolvimento com estes recursos de simulagéo, os jovens devem

ser capazes de:

Definir Radicalizagao.

Dar exemplos de Radicalizagao.

Compreender os diferentes gatilhos para a Radicalizagao.
Compreender o papel dos pares no processo de Radicalizacao.

o oo b=

Entender como diferentes ambientes on-line podem ser usados no

processo de Radicalizagéo.
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6. Listar as etapas de Radicalizacao.

7. Definir o que acontece em cada etapa do processo de Radicalizagao.

Tépico 1 - O que é Radicalizagao

As definicdes de radicalizagdo sao multiplas. Isto € em grande parte devido ao
seu uso na arena politica, onde as definicdes sao usadas para motivar escolhas
politicas. O termo radicalizagdo sé entrou no vocabulario publico nos ultimos
anos e, como resultado, é frequentemente confundido com terrorismo e outros
termos relacionados.

Geralmente a radicalizacdo ndo € um evento; pelo contrario, € um
processo no qual os individuos sédo atraidos para atividades relacionadas com
terrorismo. Em muitos casos, esse processo relaciona-se com uma procura por
identidade, significado e comunidade. E um processo social, no qual as relacdes
entre pares sao provavelmente significativas na persuasdo de um individuo de

que o terrorismo € um modo legitimo de ag&o.

No nivel mais basico, a radicalizagao € o processo pelo qual as pessoas
se tornam radicais. Em muitas definicbes, "radical" € entendido como uma
mentalidade particular. Isto é frequentemente referido como "radicalizacao
cognitiva". O termo radicalizagdo cognitiva é usado para descrever ideias
politicas que sao incompativeis com os principios democraticos centrais e podem
referir-se a varias formas ou supremacia racial ou religiosa, ou ideologias que
negam direitos basicos ou principios democraticos. A radicalizagdo cognitiva
distingue-se da radicalizagdo comportamental. Refere-se a acgoes

(frequentemente violentas ou coercivas) que resultam de ideias radicais.

Uma definicdo apresentada por outro consorcio europeu de projetos, a
TERRA (www.terratoolkit.eu), considera a "radicalizag&o" como seja:

“Um processo individual ou coletivo (grupo) pelo qual, normalmente numa
situagcdo de polarizagdo politica, as praticas normais de dialogo,
compromisso e tolerancia entre actores politicos e grupos com interesses

divergentes s&o abandonadas por um ou ambos os lados em favor de um
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compromisso crescente de se envolverem em taticas de confronto e
conflito. Estes podem incluir (i) o uso de pressao (n&o violenta) e coergéo,
(i) varias formas de violéncia politica que n&o o terrorismo ou (iii) atos de

extremismo violento na forma de terrorismo e crimes de guerra.”

Esta definicAdo combina muitos aspetos que sdo mais ou menos
parcialmente referidos em outras definigbes:
. E um processo individual, bem como um processo de grupo, pelo que
fatores psicoldgicos e sociais devem ser tidos em consideragao.

. Caracteriza-se pela rejeigao da legitimidade da ordem existente.

. Pode levar a taticas n&o violentas, bem como a atos violentos ou
terroristas.

. Compreende processos de isolamento ideolégico e social da

sociedade e visdo de mundo dicotdmica.

Atividades para o Tépico 1 - O que é Radicalizacao
Tempo previsto: 45 minutos

Resultados de aprendizagem
Apos a concluséo desta atividade, os jovens conseguirao:

1. Definir Radicalizacao
2. Dar exemplos de Radicalizagao

Plano de aula

O que é a Radicalizacao? Saladeaula e < Os alunos
e Tutor lidera uma breve com mesas participarao na
discussdo em grupo para e cadeiras atividade do
fazer com que os jovens paral tOdO_S mapa mental,
aprendam a refletir sobre o 0s alunos; dardo exemplos
que eles pensam que de r_ad|~cal|zagao
Caneta e e criarao sua
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significa o termo papel para propria
"radicalizacao". todos os definicdo de
e O tutor cria entdo um "mapa alunos; radicalizagao.
mental" no quadro com o
termo "radicalizagao" no Quadro e
meio. marcadores
e O tutor pede a todos os para o tutor.

jovens que listem uma
palavra que associam a
radicalizagao.

e Para cada palavra que os
alunos adicionam ao mapa
mental, o tutor deve pedir a
todos que deem um exemplo
de como é que associam
esse termo a radicalizagao.

e + Apds 25 a 30 minutos, o
tutor pede a todos os jovens
que trabalhem sozinhos e
revejam as palavras no mapa
mental.

e Cada aluno é convidado a
rever o mapa mental e a
elaborar sua propria definicao
de radicalizagao.

e Para concluir essas
atividades, todos os alunos
devem compartilhar sua
definigdo com o grupo.

e O tutor pode dar feedback a
todos os alunos sobre suas
definigdes.

Tépico 2 — Gatilhos para a Radicalizagao

Fatores de gatilho ou desencadeantes sdao eventos concretos (por exemplo,
incidentes, problemas, escolhas) que iniciam ou adicionam radicalizagédo
identificavel. Esses fatores sdo diferentes dos fatores causais, como a
experienciagdo de privagdo; sao fatores relacionados com a identidade de uma
pessoa ou ameacga simbdlica ou fisica. Fatores de gatilho podem se referir a
pontos de viragem ou catalisadores. Eventos que servem como ponto de
viragem colocam em movimento um processo de radicalizagdo. Eventos que

servem como catalisadores trazem aceleragdo ao processo de radicalizagao. Os
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fatores desencadeantes podem, assim, provocar uma mudanga tanto na diregcao

guanto na velocidade do processo de radicalizagao.

Os fatores desencadeadores podem ocorrer em diferentes niveis: o nivel
micro (o nivel da pessoa), o nivel meso (o nivel do grupo e outras conexdes

sociais diretas) e o nivel macro (os niveis social, nacional e internacional).

o Fatores de gatilho num nivel micro pertencem a esfera privada.
Esses fatores referem-se a eventos que resultam numa crise
pessoal que esta associada a uma maior suscetibilidade a
radicalizacdo - neste video, Jasmine experienciou uma crise
pessoal com quebra de relagcdo, que interferiu em questbes
subjacentes com baixa confianga e auto-estima. Estes tornaram-se
os gatilhos para sua radicalizagao.

o No nivel meso, o foco é na dinamica de grupo. Aqui encontramos
fatores desencadeantes que estdo relacionados com o ambiente
social. Poder-se-ia pensar nos seguintes eventos: quebra de
vinculos sociais, encontro com uma pessoa radical, adesdo a um
grupo radical, concordancia em organizar um casamento
“arranjado”, envolvimento com um campo de treino e confrontag&o
com propaganda, como exemplos de desencadeadores da
radicalizacdo no nivel meso. Os lagos sociais encontram-se em
escolas, clubes desportivos e na familia. Quebrar esse tipo de
vinculos pode afetar o processo de radicalizacdo de varias
maneiras. Pode levar a uma busca de significado e fortalecimento
do vinculo com um grupo radical. No inicio do processo de
radicalizacdo, uma ruptura com o ambiente social pode
desencadear a radicalizacdo. Tal ruptura também pode ocorrer
quando a pessoa ja € um membro de um grupo radical e é
encorajada por esse grupo a romper vinculos com seu ambiente
social. No caso da radicalizag&o de inspiragao religiosa, pode haver

uma ruptura com a antiga fé, etc..
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o O nivel macro refere-se aos gatilhos num nivel nacional e / ou
internacional. No nivel macro, normalmente ha trés gatilhos para a
radicalizacéo, que incluem: apelos a acao, ataques percebidos num
grupo e politicas governamentais dirigidas a um grupo e
radicalizacdo. Uma chamada a ag¢ao pode ser um fator
desencadeador no processo de radicalizagdo. Um apelo geral de
uma organizagao radical pode estimular as pessoas que se
encontram num estadio avancado do processo de radicalizagao, a
realmente se unirem a luta. Uma ligagédo pode ser considerada uma
oportunidade de saida por pessoas que anteriormente pensavam
que nao tinham nenhuma saida. Além dos apelos a acio, os
ataques a um grupo sdo considerados um fator desencadeador
neste nivel. Grupos extremistas podem se reportar a tais eventos
para recrutar novos membros. Eles podem explicar conflitos e
intervencgdes militares como uma proclamagéo de guerra contra um
grupo social ou religido, instando outros a se juntarem a sua causa.
Por fim, a auséncia de intervencdao também pode levar a
radicalizagdo. Se um grupo acredita que seu governo deveria ter
intervindo em uma injusti¢ca percebida, isso pode fazer com que os

radicais reajam de maneira violenta ou extremista.

Atividades para o Tépico 2 — Gatilhos para a Radicalizagao

Tempo previsto: 45 minutos

Resultados de aprendizagem
Apos a concluséo desta atividade, os jovens conseguirdo:

1. Dar exemplos de Radicalizagdo, no seu Pais
2. Compreender o papel dos pares no processo de radicalizacao
3. Dar exemplos de gatilhos de radicalizag&o

Plano de aula
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Video de Simulacéo

O tutor apresenta esta
atividade mostrando o video
de simulacéo do Jasmine

Radicalizacdo no meu Pais

e O tutor conduz uma pequena
discussdo em grupo com 0s
alunos para identificar: "Quais
sdo os exemplos de
radicalizagdo no meu pais?’

e O objetivo desta atividade &
incentivar os jovens a relatar
a historia de Jasmine e ver
como a radicalizacéo pode
acontecer com as pessoas do
seu proprio pais.

O Papel dos Pares na
Radicalizacao

e O tutor conduz uma breve
discussdo em grupo sobre o
video e pede aos alunos para
discutirem o papel que
Charlotte desempenhou no
video?

e Os alunos sédo convidados a
considerar o papel de
Charlotte e listar:

o O que Charlotte fez
para apoiar a
radicalizacéo de
Jasmine?

o Como as agoes de
Charlotte levaram a
sua propria
radicalizacao?

o Como Charlotte
influenciou Jasmine?

o O que Charlotte
deveria ter feito para
apoiar a amiga depois
da quebra de relagcéo?

Erasmus+

Projetor,
ecra e
computador;

Acesso ao
Video de
Simulagao
da Jasmine
Sala de aula
com mesas
e cadeiras
para todos
os alunos;

Caneta e
papel para
todos os
alunos;

Sala de aula
com mesas
e cadeiras
para todos
os alunos;

Caneta e
papel para
todos os
alunos;
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Os alunos vao
envolver-se
com o topico da
radicalizacao,
visualizando o
video da
Jasmine.

Os alunos
tirardo notas
para apoiar sua
aprendizagem.

Os alunos
tirardo notas do
exemplo
positivo do
Eoin, como par,
para apoiar sua
aprendizagem.
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Gatilhos para Radicalizacéo 20 Saladeaula e Osalunos

e O tutor da aos jovens uma com mesas tirardo notas
breve visdo geral dos e cadeiras para apoiar sua
diferentes fatores para todos aprendizagem.
desencadeadores envolvidos os alunos;
na radicalizagdo e como
estes podem afetar adultos e Caneta e
jovens vulneraveis. papel para

e O tutor divide os alunos em todos os

alunos.

grupos menores para esta
atividade.

e Refletindo sobre o Video de
Simulacao de Jasmine, os
alunos sao convidados a
identificar na histéria os
gatilhos para a radicalizag&o.

e Os alunos sao entao
convidados a pensar nos
jovens em geral no seu pais e
a fazer uma lista dos
diferentes fatores
desencadeadores que podem
afeta-los e influenciar sua
radicalizacao.

e Ap6s 10 minutos, todos os
grupos devem responder a
toda a turma com sua lista de
fatores desencadeadores.

e O tutor pode dar feedback a
cada grupo sobre seus
fatores desencadeadores.

Tépico 3 — Os Estadios da Radicalizagao

Os Estudos sugerem que ha um caminho de dois estadios para a radicalizagao.
O primeiro estadio engloba uma jornada atitudinal, em que um individuo comega
a manter visdes extremistas. O primeiro estadio da jornada ocorre quando um
estado de espirito vulneravel & exposto a uma ideologia radicalizante e leva o

individuo a um ponto de vista extremista.

Project number: 2017-1-UK01-KA204-036685
il Frasmus+




O \"‘\ I ‘ ‘[ |
P
HEADS-UD

101 — Simulation Resources - How Radicalisation Happens

Acredita-se que um estado de espirito vulneravel é o resultado de uma

combinacado de fatores, que podem incluir questdes basicas (por exemplo,

criminalidade arraigada, antecedentes familiares problematicos);

e Experiéncias e influéncias (e.g. amigos, familia, media), e

e Necessidades psicologicas nao satisfeitas (para pertenga, estatuto e

significado) para criar abertura param a ideologia extremista.

A segunda fase, ou estadio, concentra-se nos comportamentos, onde as

visbes extremistas se transformam em agdes violentas. O segundo estadio da

radicalizacido € o resultado de um compromisso cada vez mais profundo com a

causa extremista causada por um de trés fatores: social (onde o custo de

desengajar da rede extremista € alto); emocional (cortando-se de influéncias

externas e aprofundando seu envolvimento emocional com a causa terrorista ou

extremista); ou experiencial (participando em atividades relacionadas com o

terrorismo).

Outros categorizam essa vulnerabilidade ao extremismo como sendo um

equilibrio de vulnerabilidades e oportunidades, ou fatores de Impulsdo e de

Atracéao.

Fatores de Impulsao Fatores de Atracgao

» Sentimento de injustica;

* Necessidade de identificacao,
significado, pertenca e / ou
companheirismo;

* Desejo de emocgéo, desafio, aventura;
* Necessidade de estatuto;

* Desejo de sentir-se necessario e
significativo;

 Criminalidade;

* Atrac&o por ideologias autoritarias;

* Certos problemas de saude mental

Erasmus+
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* A Ideologia da sentido a vida;

* Identificagdo com uma causa nobre;

* Tornar-se membro de um novo grupo
social - como uma nova familia;

* Ganhar estatuto social;

» Acesso a emocao, desafio, aventura;
* Empoderamento pela identidade
extremista;

» Canal de saida para capacidades
criminosas;

» Oportunidade de ser um lider
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autoritario ou seguidor;
*ldeologias extremistas podem dar

sentido a um mundo confuso

Outros modelos descrevem um processo de radicalizacdo de quatro
estadios, porém esses diferentes estagios estdo incluidos no processo de dois
estadios acima descrito. Esses modelos de quatro estadios enfatizam momentos
especificos durante o processo que sao identificados como momentos seminais
no processo de radicalizagdo. Dos modelos que apresentam um processo de
quatro etapas, o modelo de quatro estagios mais comum € o seguinte:

-

. Pré-radicalizacao - a vida dos individuos antes da radicalizagao

2. Auto-identificagcdo - o individuo comeca a ser influenciado por
radicais e a se afastar lentamente da sua identidade anterior;

3. Doutrinagédo - o individuo identifica-se com os radicais num nivel
mais profundo - comprometendo-se a ajudar ou apoiar a causa
radical;

4. Radicalizagao - o individuo esta disposto a agir de acordo com suas

novas crencas e ideais.

Usamos o termo "radicalizacdo" para descrever o processo de um individuo se
envolver com uma ideologia extremista - um "radicalizador" &, portanto, alguém
que influencia os outros a se engajar, manter e aprofundar seu envolvimento em
atividades terroristas e extremistas violentas. A influéncia de um radicalizador
pode agir como um catalisador para o envolvimento terrorista em muitos
individuos que se tornam terroristas. Embora os radicalizadores possam ser
manipuladores habilidosos, muitas vezes eles também podem ser educados,
sociaveis, simpaticos e autodisciplinados. Tais individuos podem mostrar uma
variedade de comportamentos e caracteristicas positivas (como Tariq e seus
amigos no video), e muitas vezes sdo essas caracteristicas positivas que dao a

esses individuos o poder de influenciar os outros.

Project number: 2017-1-UK01-KA204-036685
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Atividades para o Tépico 3 — Os Estadios da Radicalizagao

Tempo previsto: 45 minutos

Resultados de aprendizagem
Apos a concluséo desta atividade, os jovens conseguirao:

1. Compreender os estagios da Radicalizagao

2. ldentificar fatores de atragdo e impulsao na histéria da Jasmine

Plano de aula

Video de Simulacao Projetor, .
O tutor apresenta esta ecra e
atividade mostrando o video computador;
de simulacéo do Jasmine

Acesso ao
Video de
Simulagcao
da Jasmine

Fatores de Atracido e Impulsao 20 Salade aula e

na histéria da Jasmine com mesas

e O tutor d4 aos alunos uma e cadeiras
breve visdo geral dos fatores para todos
de atracdo e impulsdo na os alunos;
radicalizacao.

e O tutor divide os alunos em Caneta e
grupos mais pequenos. papel para

e Os alunos sao convidados a todos (?S
desenhar uma caixa com alunos;
duas colunas, uma chamada
"fatores de impulsao" e a Quadro e

marcadores

segunda chamada "fatores de
atracao".

e Trabalhando em seus grupos,
pede-se aos alunos que
reflitam sobre o video de
Jasmine e identifiquem os
principais fatores de impulsao

para o tutor.
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envolver-se
com o topico da
radicalizacao,
visualizando o
video da
Jasmine.

Os alunos
tirardo notas
dos diferentes
fatores de
impulséo e
atracao para
apoiar sua
aprendizagem
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e atracdo na sua histéria.

* Ap6s 10 minutos, todos os
grupos devem compartilhar seus
fatores de atragao e impulsao
com a classe. Isso pode ser
facilitado por meio de uma
discussdo em grupo, com o tutor
a tomar nota de todos os fatores
listados pelos grupos no quadro.

Estadios de Radicalizacdo na 20

historia da Jasmine

e O tutor da aos alunos uma
breve visdo geral das etapas
da radicalizagao.

e < O tutor responde a
quaisquer questdes abertas
que os jovens possam ter
sobre a radicalizagéo.

e + O professor da aos alunos
uma copia da histéria de
Jasmine em banda
desenhada.

e + Refletindo sobre a histodria, e
ainda trabalhando em seus
grupos, os alunos sao
convidados a identificar que
estadio da radicalizagdo esta
a ser retratado em cada uma
das cenas da historia.

Tépico 4 - A Internet como a nova "Incubadora da

Radicalizacao"

Sala de aula

com mesas
e cadeiras
para todos
os alunos;

Caneta e
papel para
todos os
alunos;

Quadro e
marcadores
para o tutor

Copia do
livro de
banda
desenhada
da histoéria
da Jasmine,
para todos
os alunos

Os alunos irao
completar a
banda
desenhada,
para mostrar
que estadio da
radicalizacao é
retratado em
cada cena.

A Internet e as redes sociais podem desempenhar um papel ativo no processo

de radicalizacdo violenta, principalmente através da disseminagao de informagao

e propaganda, além de reforcar a identificagdo e o engajamento de um publico

(auto) seletivo que esteja interessado em mensagens radicais e violentas. Nesse

sentido, ao contrario de serem iniciadoras ou causadoras de comportamentos

violentos, a Internet, e as redes sociais especificamente, podem ser facilitadoras

da radicalizagdo. Como tal, a Internet desempenha um papel na tomada de
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decisbes, em vez de desencadear a tomada de decisdes, e funciona através da
criacdo de um ambiente de pessoas com ideias semelhantes, constituidas em
oposicao ao "Outro".

A exposicdo a propaganda extremista - tanto on-line como off-line - é
fundamental para o processo de radicalizagdo. As narrativas extremistas s&o
eficazes por causa de sua simplicidade, seu uso de bodes expiatérios e seus
apelos emocionais ao medo, raiva, vergonha e honra. As suas mensagens sao
criadas para explorar questdes de identidade que muitos jovens podem estar a
enfrentar. E sobre esse andaime que suas ideologias violentas e excludentes
s&o construidas. Mas o modo de transmiss&o € igualmente vital.

A propaganda extremista popular inclui frequentemente: alto valor de
producdo, o uso de edi¢cao acelerada, musica e um narrador carismatico, para
além de uma chamada a acdo. O uso profissional e sofisticado das redes sociais,
em particular pelo ISIS, tem sido um game-changer.

Desde fevereiro de 2010, mais de 95.000 conteudos terroristas foram
removidos da Internet e as empresas abaixo continuam a trabalhar com a UE
para limitar o uso abusivo das suas plataformas por terroristas e seus apoiantes.
No entanto, novos conteudos s&o carregados permanentemente e muitos
radicalizadores tém uma identidade online estabelecida usando as plataformas
descritas abaixo:

e Facebook: Os apoiantes do ISIS usam o Facebook para partilhar
conteudos, como noticias e videos do YouTube, entre seus pares.

o Twitter: o Twitter é outra plataforma de rede social, popular para contas
pro-I1SIS e para aqueles que partilham a propaganda do ISIS. E facil abrir
uma conta, permanecer relativamente anonimo e partilhar material com
um grande numero de pessoas.

e Instagram: o Instagram é usado por combatentes e apoiantes do ISIS
para partilhar fotografias, frequentemente produzidas com por varias
organizagdes de media ligadas ao ISIS. Os apoiantes do ISIS também
usam o Instagram para partilhar fotos da sua vida na Siria, muitas vezes
mostrando paisagens e imagens sugerindo que estdo vivendo uma vida

plena e feliz.
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e YouTube: o YouTube também €& usado para alojar videos, sejam eles
documentos oficiais do ISIS, sejam videos criados pelos proprios
utilizadores. Varias contas "ficticias" sdo configuradas para que, quando
os videos sao retirados da rede, possam ser repostos rapidamente. Os
utilizadores publicam links do YouTube nas suas préprias redes sociais
para divulgar material, particularmente o Twitter e o Facebook.

e Ask.fm: As pessoas que pensam em viajar para a Siria ou o lraque, por
vezes, usam a plataforma Ask.fm para perguntar a jihadistas britanicos e
as mulheres apoiantes do ISIS sobre viagens, padrées de vida,
recrutamento, luta e ideologia mais ampla. As respostas dadas pelos
apoiantes do ISIS sdo encorajadoras, dizendo que todas as suas
dificuldades serao resolvidas se viajarem para a regiao.

e Tumblr: Tumblr, o site de blogs, € explorado por combatentes para
promover longos argumentos teoldgicos para viagens. O Tumblr & popular
entre as apoiantes do ISIL, que escrevem blogs abordando as
preocupacgdes das raparigas sobre as viagens para a regido, como sejam
deixar as suas familias para tras e os padrdes de vida na Siria.

e Mensagens Privadas: Nas redes sociais, os apoiantes do ISIS
frequentemente encorajam outros a mandar mensagens em redes peer-
to-peer fechadas, quando sao solicitadas informacgdes confidenciais,
sobre como viajar para a regiao, o que levar e quem contatar quando
chegarem. Os aplicativos populares de mensagens privadas incluem o
WhatsApp, o Kik, o SureSpot e o Viber.

As redes sociais tornaram-se uma parte essencial e excitante de como
vivemos. Milhdes de jovens usam essas plataformas diariamente para partilhar
conteudos. Mas s&o também usadas como um navio para espalhar a ideologia
radical. Isso €, em parte, resultado de como os radicalizadores usam essas
redes para recrutar novos seguidores radicais, mas, também, é perpetuado pelos
algoritmos usados pelas plataformas respetivas. Por exemplo, quando um
individuo pesquisa conteudo on-line, sugestbes geradas por esses algoritmos

recomendam um conteudo semelhante para o utilizador ver em seguida. Desta
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forma, as pessoas que procuram essas informagdes on-line acabam por
encontrar, rapidamente, link apds link, material que alimenta ainda mais a sua
crenga na injustiga de certos grupos ou paises, por exemplo, o que acelera ainda
mais a sua radicalizacdo.

"Incubadoras da radicalizagdo" representam o ambiente em que os jovens
sdo suscetiveis de se radicalizarem. Tradicionalmente, estes incluem clubes
religiosos, sociais ou desportivos - um exemplo € o papel da Gaelic Athletic
Association (GAA) em apoiar o crescimento do Exército Republicano Irlandés
(IRA) na Irlanda durante o dominio britanico, Em tempos mais recentes,
pensamos em mesquitas e escolas religiosas ligadas ao wahhabismo como
incubadoras do islamismo radical.

Tradicionalmente, estas organizagdes e instituicdes apoiam jovens e
adultos através das fases de radicalizagdo, como seja a Auto-identificagéo,
Doutrinagdo e Radicalizagdo. No entanto, a medida que o individuo avanga no
processo de radicalizagdo pessoal, a Internet desempenha um papel significativo
no apoio e até na aceleracado do processo de radicalizagdo. Como tal, a Internet
substituiu as tradicionais "incubadoras de radicalizagao". Vemos isso em cada
etapa do processo de radicalizagao da seguinte forma:

e Auto-identificacdo - a internet serve como fonte de informagdo da pessoa

e um local para encontrar outros radicais on-line - por exemplo, no video:

Jas e Charlotte conversam com radicais em chats on-line

e Doutrinagdo - esta fase inclui uma auto-imposta lavagem cerebral para
voluntariamente conversar e se identificar com outros radicais em chats -
exemplo no video: Jas mostrando empatia pela situacdo de Tariq e seus
amigos e afirmando como Tariq precisa que ela mostre que o apoia

e Radicalizagado - os jovens que estdo a ser radicalizados usam plataformas
digitais para motiva-los a agir - exemplo no video: Jas e Charlotte
planeiam sua mudanga para o estrangeiro para se juntar a Tarig e seus

amigos.

Atividades para o Tépico 4 — A Internet como a nova "Incubadora da
Radicalizagao"
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Tempo previsto: 45 minutos

Resultados de aprendizagem

Apos a conclusédo desta atividade, os jovens conseguirao:
1. Compreender como a Internet é usada com uma incubadora de

radicalizacao

ili( YEISV-Q@

2. Dar exemplos de como a Internet pode acelerar a radicalizagao

Plano de aula

Video de Simulacéo

O tutor apresenta esta
atividade mostrando o video
de simulacéo da Jasmine

Reflexao sobre a Histoéria de 15

Jasmine

e O tutor conduz uma
discussdo em grupo para
refletir sobre a historia de
Jasmine e o papel da Internet
na sua radicalizagao.

e Os alunos séao convidados a
discutir "Que métodos os
radicalizadores usaram para
alcancar Jasmine?"

e O tutor toma nota dos
principais pontos levantados
na discussao do grupo no
quadro.

e O tutor fala aos alunos
através dos diferentes
estadios de radicalizacao e
pede aos alunos que déem
exemplos do video de como a
Internet foi usada para
acelerar esse processo.

A Internet na Radicalizacao: 25

e O tutor conduz uma

Erasmus+

Projetor,
ecra e
computador;

Acesso ao
Video de
Simulagcao
da Jasmine
Sala de aula
com mesas
e cadeiras
para todos
os alunos;

Caneta e
papel para
todos os
alunos;

Quadro e
marcadores
para o tutor.

Sala de aula
com mesas
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e Os alunos vao
envolver-se
com o topico da
radicalizacao,
visualizando o
video da
Jasmine.

e Os alunos
tirardo notas
para apoiar sua
aprendizagem

e Os alunos irao
copiar a grelha
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discussdo em grupo sobre e cadeiras e todas as
como diferentes redes sociais para todos notas para os
e canais on-line podem ser os alunos; seus cadernos,
usados no processo de para apoiar a
radicalizacao. Caneta e sua

e Usando o quadro e os papel para aprendizagem.
marcadores, o tutor desenha todos os
uma grelha e lista, na alunos;
primeira coluna, diferentes
ambientes on-line e redes Quadro e
social mencionados pelos marcadores
jovens para o tutor.

e Na segunda coluna, os
alunos sao convidados a dar
exemplos de como essa
plataforma pode ser usada
para alcangar os jovens e
radicaliza-los.

e O tutor toma nota destes
exemplos na segunda coluna.

¢ Na terceira coluna, pede-se
aos alunos que sugiram que
tipo de jovem pode ser
suscetivel a esse tipo de
radicalizagao.

¢ O tutor toma nota destes
exemplos na terceira coluna.

¢ Na quarta coluna, o tutor
pede que os alunos sugiram o
que poderia ser feito pelo
jovem para protegé-lo dos
radicalizadores online.

e O tutor toma nota destes
exemplos na quarta coluna.
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