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101 — Simulointiresurssit — Kuinka radikalisoituminen tapahtuu

Johdanto kouluttajan kasikirjaan

Tama  kouluttajan  kasikija on  suunniteltu  ohjaamaan  kouluttajia
simulointiresurssien — "Kuinka radikalisoituminen tapahtuu” (101) kaytdssa, joka on
Erasmus+ ohjelman rahoittaman HEADS-UP -projektin keskeinen tuotos. HEADS-
UP on innovatiivinen projekti, jonka tarkoituksena on lisatd alan ammattilaisten,
vanhempien ja nuorten tietoisuutta ympari Eurooppaa radikalisoitumisprosessista
ja nuorten vaarasta radikalisoitua kaikkialla Iasna olevan internetin ja sosiaalisen

median ymparistdjen valityksella.

Kouluttajan kasikirjan on kehittanyt Future in Perspective, osana HEADS-UP
projektia, tukemaan kouluttajien radikalisoitumisen ehkaisyyn liittyvaa tyoskentelya
nuorten kanssa. Tata kasikirjaa tulee kayttdd yhdessa Jennan tarina -videon

kanssa.

Tama kasikirja koostuu eri osa-alueista ja niihin liittyvista harjoituksista. Kouluttaja
voi itse valita naista aiheet ja harjoitukset, jotka soveltuvat parhaiten nuorille, joiden
kanssa han tydskentelee. Ei siis ole tarpeellista kayda kaikkia aiheita ja harjoituksia
lapi. Jokainen harjoitus on suunniteltu kestoltaan 45 minuutin pituiseksi, joten ne

voidaan sisallyttaa helposti koulujen ja muiden oppilaitosten opetusohjelmaan.

Huomioita kouluttajalle

e Taman Kkasikirjan teoreettinen sisaltd ja harjoitukset on suunniteltu
johdannoksi nuorten parissa tydskentelylle. Jennan tarina -videon on
tarkoitus toimia aloituksena, josta ryhmatyét ja keskustelut tulisi vapaasti
kehittya.

e Nama radikalisoitumista kasittelevat harjoitukset tulisi toteuttaa joustavasti

ryhmatydskentelyna.
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o Kaikki harjoituksissa tarvittavat materiaalit, kuten esimerkiksi Jasminin
tarina -video, ovat saatavilla ja ladattavissa HEADS-UP verkko-

oppimisymparistdossa: www.heads-up.online.

e Ennen tunnin alkua, pyyda kaikkia laittamaan puhelin &anettomalle ja

osallistumaan avoimin mielin harjoituksiin.

o Koska tama saattaa olla nuorten kanssa vaikeasti kasiteltava aihe, muista
rohkaista heitd osallistumaan ja esittamaan kysymyksia. Jokaisen
ryhmakeskustelun jalkeen on hyva kaytanto tehda yhteenveto paakohdista

ja siirtya yhteisymmarryksessa eteenpain.

Oppimistulokset

Naiden resurssien lapikdymisen jalkeen, nuorten tulisi osata:

Maaritella radikalisoituminen
Antaa esimerkkeja radikalisoitumisesta
Ymmartaa radikalisoitumisen erilaiset laukaisevat tekijat

Ymmartaa vertaisten rooli radikalisoitumisprosessissa

oA rw s

Ymmartaa, miten erilaisia  verkkoymparistdja voidaan  kayttaa
radikalisoitumiseen
6. Luetella radikalisoitumisen vaiheet

7. Maaritella mita kussakin radikalisoitumisen vaiheessa tapahtuu

Osa 1 — Mita on radikalisoituminen

Radikalisoitumisen maaritelmia on monenlaisia. Tama johtuu suurelta osin sanan
kaytosta politiikassa, jossa maaritelmia kaytetaan motivoimaan poliittisia valintoja.
Termi radikalisoituminen on tullut yleiseen sanastoon vasta viimevuosien aikana,

minka vuoksi se sekoittuu usein terrorismiin ja muihin siihen liittyviin termeihin.
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Radikalisoituminen ei ole yleensa yksittainen tapahtuma, vaan enemmankin
prosessi, jossa yksild ajautuu terrorismiin liittyvaan toimintaan. Monissa
tapauksissa tama prosessi liittyy identiteetin, merkityksen ja yhteison etsimiseen.
Se on sosiaalinen prosessi, jossa vertaissuhteilla on merkittava rooli pyrittaessa

saamaan henkild vakuuttuneeksi siita, etta terrorismi on oikeutettu toimintatapa.

Kaikkein tyypillisimmilldan radikalisoituminen on prosessi, jonka kautta
ihmiset radikalisoituvat. Monissa maaritelmissa sanalla radikaali tarkoitetaan
tietynlaista mielentilaa, jota voidaan kutsua “kognitiiviseksi radikalisoitumiseksi”
(cognitive radicalisation). Tata termia kaytetdan kuvaamaan poliittisia ajatuksia,
jotka ovat ristiriidassa keskeisten demokraattisten periaatteiden kanssa ja ne voivat
viitata erilaisiin rasismin tai uskonnollisen ylivallan muotoihin tai ideologioihin, jotka
kieltavat  perusoikeudet tai demokraattiset periaatteet.  Kognitiivinen
radikalisoituminen eroaa radikaalista kayttaytymisesta. Siina viitataan (usein

valivaltaisiin tai pakottaviin) toimiin, jotka ovat seurausta radikaaleista ajatuksista.

Toisen eurooppalaisen projektin, TERRA:n  (www.terratoolkit.eu)

maaritelma radikalisoitumiselle on:

“Yksilollinen tai kollektiivinen prosessi, jossa yleensa poliittisesti
polarisoituneessa tilanteessa yksi tai molemmat poliittiset toimijat tai ryhmat,
joilla on toisistaan eroavat intressit, hylkdavat normaalin vuoropuhelun,
kompromissit ja suvaitsevaisuuden ja sen sijaan sitoutuvat kasvavassa
maarin konflikteja aiheuttaviin vastakkainasettelutaktiikoihin.

Nama voivat sisaltdaa joko 1) (vakivallattoman) paineen ja pakottamisen
kayttoa, 2) erilaiset poliittisen vakivallan muodot, muut kuin terrorismi tai 3)

vakivaltaiset aariliikkeet terrorismin ja sotarikosten muodossa.

Edellisessa radikalisoitumisen maaritelmassa yhdistyvat monissa muissakin
maaritelmissa kuvatut nakdkohdat:
. Se on yksildllinen prosessi seka ryhmaprosessi, joten psykologiset ja

sosiaaliset tekijat on otettava huomioon.
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101 — Simulointiresurssit — Kuinka radikalisoituminen tapahtuu

. Sille on ominaista nykyisen jarjestyksen oikeudellisuuden hylkdaminen.

. Se voi johtaa vakivallattomaan taktiikkaan seka vakivaltaisiin tai
terroritekoihin.

. Siihen  kuuluu ideologisia ja sosiaalisia eristymisprosesseja

yhteiskunnasta ja ristiriitainen maailmankuva

Osan 1 harjoitukset — Mita on radikalisoituminen

Kesto: 45 min

Oppimistulokset
Taman harjoituksen jalkeen osallistujat osaavat:

1. Maaritella radikalisoitumisen

2. Antaa esimerkkeja radikalisoitumisesta

Tuntisuunnitelma

Sisalto ja menetelmat Aika Materiaalit
(mln)

Mita on radikalisoituminen? Luokkahuone e Oppijat
e Kouluttaja johdattelee lyhyeen , tuolit ja osallistuvat
poydat miellekarttahar-

ryhmakeskusteluun siitd mita

sana radikalisoituminen osallistuijille joitukseen,
osallistujien mielesta o antavat
tarkoittaa Muistiinpano esimerkkeja
 Kouluttaja luo naista valineet radikalisoitumi-
miellekartan flappitaululle tai kaikille sesta ja tekevat
vastaavalle, jossa sana osallistujille oman
radikalisoituminen on keskella Elzopitaul magrltc_alm_an ,
o Kouluttaja pyytaa osallistujia taia\?g;t’;lgsa ra<|3'||k~91||80ltuml-
kirjoittamaan miellekarttaan % tussi selle.

yhden sanan, jonka he
yhdistavat
radikalisoitumiseen.

e Jokaisen sanan kohdalla
kouluttaja kysyy kaikilta
osallistujilta, miksi he
yhdistavat taman sanan
radikalisoitumiseen

kouluttajalle
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e 25-30 min jalkeen, kouluttaja
pyytaa osallistujia
tydskentelemaan itsenaisesti
ja tarkastelemaan
miellekarttaan lisattyja sanoja

e Jokaista osallistujaa
pyydetaan tutustumaan
miellekarttaan ja kehittamaan
oma maaritelma
radikalisoitumiselle

o Kaikki osallistujat esittavat
kehittdmansa maaritelman
koko ryhmalle

¢ Kouluttaja voi antaa
palautetta kaikille osallistujille
heidan tekemistaan
maaritelmista

Osa 2 — Radikalisoitumisen laukaisevat tekijat

Radikalisoitumisen laukaisevat tekijat ovat konkreettisia tapahtumia (esim.
valikohtaukset, ongelmat, valinnat), jotka aloittavat tai lisaavat radikalisoitumista.
Nama tekijat poikkeavat kausaalisista tekijoista, kuten kokemuksen puutteesta,
silld ne ovat tekijoita, jotka liittyvat henkilon identiteettiin tai symboliseen tai
fyysiseen uhkaan. Laukaisevat tekijoilla voidaan viitata kaannekohtiin tai
katalyytteihin. Kaannekohtina pidettavat tapahtumat saavat
radikalisoitumisprosessin liikkeelle, kun taas tapahtumat, jotka toimivat
katalyytteina nopeuttavat radikalisoitumisprosessia. Laukaisevat tekijat voivat siten

aikaansaada muutoksen seka radikalisoitumisen suuntaan, ettd sen nopeuteen.

Laukaisevat tekijat voivat esiintya eri tasoilla: mikrotasolla (henkildn tasolla),
mesotasolla (ryhman ja muiden suorien sosiaalisten yhteyksien tasolla) ja

makrotasolla (sosiaalisella, kansallisella ja kansainvalisella tasolla).

o Mikrotason laukaisevat tekijat kuuluvat yksildiden yksityiselamaan.
Nama tekijat ovat tapahtumia, jotka johtavat henkildkohtaiseen
kriisiin, ja johon liittyy lisdantynyt alttius radikalisoitua. Tassa

videossa Jenna koki henkilokohtaisen kriisin  erotessaan

Projektin nro: 2017-1-UK01-KA204-036685
Erasmus+




: 5%
[ |
] =
HEADS-UD!
= —
X \éf I~ X)T
[ I [
101 — Simulointiresurssit — Kuinka radikalisoituminen tapahtuu

poikaystavastaan, jota lisasi taustalla oleva heikko itseluottamus ja
itsetunto. Naista tuli laukaisevat tekijat hanen radikalisoitumiselleen.

o Mesotasolla painopiste on ryhmadynamiikassa ja laukaisevat tekijat
littyvat  sosiaaliseen  ymparistodn.  Sosiaalisten  siteiden
rikkoutuminen, radikalisoituneen henkildn tapaaminen,
radikalisoituneeseen ryhmaan liittyminen, suostuminen jarjestettyyn
avioliittoon,  osallistuminen  koulutusleirin  ja  propagandan
kohtaaminen ovat esimerkkeja laukaisevista tekijoistda mesotasolla.
Sosiaalisia siteita on esimerkiksi kouluissa, harrastuksissa ja perhe.
Tallaisen siteen rikkoutuminen VOI vaikuttaa
radikalisoitumisprosessiin eri tavoin. Se voi johtaa merkityksen
etsimiseen ja siteen vahvistamiseen radikaalin ryhman kanssa.
Radikalisoitumisprosessin alussa sosiaalisen ympariston
rikkoutuminen  voi laukaista  radikalisoitumisen.  Tallainen
rikkoutuminen ovi tapahtua myods silloin, kun henkild on jo
radikaaliryhman jasen ja tdma ryhma kannustaa rikkomaan valeja
omiin  sosiaalisiin  suhteisiin.  Esimerkiksi  uskonnollisessa
radikalisoitumisessa siteen katkaiseminen vanhaan uskoon jne.

o Makrotaso viittaa kansallisen ja/tai kansainvalisen tason laukaiseviin
tekijoihin, joita on tyypillisesti kolme: toimintakehotus, hydkkaykset
ryhmaa vastaan ja ryhmaan ja radikalisoitumiseen kohdistuva
hallituksen politiikka. Toimintakehotus el olla
radikalisoitumisprosessiin laukaiseva tekija. Se voi myos kannustaa
radikalisoitumisprosessissa jo pidemmalla olevaa ihmista
osallistumaan taisteluun. lhmiset, jotka aiemmin ajattelivat, ettei
ulospaasya enaa ollut, voivat nahda kehotuksen mahdollisuutena
ulospaasyyn. Toimintakehotusten lisaksi ryhmaan kohdistuvia
hyokkayksia pidetadn myos laukaisevina tekijoina. Aariryhmat voivat
kayttaa tallaisia tapahtumia uusien jasenten rekrytoimiseen. He
voivat selittdd konfliktit ja sotilaalliset toimet sodan julistamiseksi
yhteiskunnallista ryhmaa tai uskontoa vastaan, joka voi saada muut

littymaan mukaan toimintaan. Myds puuttuvat interventiot voivat

Projektin nro: 2017-1-UK01-KA204-036685

Erasmus+




| [
- '? 0
1 BN A
| |/I’_" W)‘

r

101 — Simulointiresurssit — Kuinka radikalisoituminen tapahtuu

johtaa radikalisoitumiseen. Lopuksi, valiintulon puuttuminen voi myos
johtaa radikalisoitumiseen. Jos jokin ryhma uskoo, etta hallinnon olisi
pitanyt puuttua koettuun epaoikeudenmukaisuuteen, tama voi
aiheuttaa radikaalien reagointiin vakivaltaisilla tai ekstremistisilla

tavoilla

Osan 2 harjoitukset — Radikalisoitumisen laukaisevat tekijat

Kesto: 45 min

Oppimistulokset
Taman harjoituksen jalkeen osallistujat osaavat:

1. Antaa esimerkkeja radikalisoitumisesta omassa maassaan
2. Ymmartavat roolinsa vertaisina radikalisoitumisprosessissa

3. Antaa esimerkkeja radikalisoitumisen laukaisevista tekijoista

Tuntisuunnitelma

Sisalto ja menetelmat Aika Materiaalit
(mln)

Simulointivideo Projektori, e Osallistujat
» Kouluttaja johdattelee naytto ja tutustuvat
aiheeseen nayttamalla tietokone, aiheeseen
Jennan Tarina -videon | katsomalla_
Paasy Jennan tarina -
simulointivid videon
eoihin:
Jennan
tarina
Radikalisoituminen maassani 10 Luokkahuo- e Osallistujat
e Kouluttaja johdattelee lyhyeen ne, tekeyqt omaa
ryhméakeskusteluun aiheesta: tyopoydat, oppimista
tuolit tukevia

‘Millaista radikalisoitumista on

omassa maassamme?’ muistiinpanoja

e Taman harjoituksen Muiﬁ!inpat-
tarkoituksena on kannustaa L\o_\l/?"mee
nuoria pohtimaan Jennan alxiie -

osallistujille

tarinaa ja miettimaan miten
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radikalisoituminen voi
ilmentya omassa
maassamme

Vertaisten rooli 10
radikalisoitumisessa

¢ Kouluttaja johdattelee lyhyeen
ryhmakeskusteluun videosta
ja kysyy millainen rooli Essilla
oli tapahtumissa

e Osallistujia pyydetaan
miettimaan Essin roolia:

o Mita Essi teki
tukeakseen Jennan
radikalisoitumista?

o Miten Essin teot
johtivat hanen omaan
radikalisoitumiseensa?

o Miten Essi vaikutti
Jennaan?

o Mita Essin olisi pitanyt
tehda tukeakseen
ystavaansa eron
jalkeen?

Radikalisoitumisen laukaisevat 20

tekijat

o Kouluttaja esittelee
osallistujille radikalisoitumisen
laukaisevia tekijoita ja kuinka
ne voivat vaikuttaa
haavoittuvassa asemassa
oleviin aikuisiin ja nuoriin.

e Kouluttaja jakaa osallistujat
pienryhmiin seuraavaa
harjoitusta varten.

e Osallistujia pyydetaan
tunnistamaan Jennan tarinan
radikalisoitumiseen
laukaisseet tekijat

e Taman jalkeen osallistujia
pyydetaan miettimaan
yleisesti nuoria ihmisia
omassa maassaan ja
luettelemaan erilaisia
laukaisevia tekijoita, jotka
voisivat vaikuttaa heidan
radikalisoitumiseensa.
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e 10 min kuluttua jokainen
ryhma kertoo omien
pohdintojen tulokset koko
ryhmalle ja niista
keskustellaan

o Kouluttaja antaa palautetta
jokaiselle ryhmalle

Osa 3 — Radikalisoitumisen vaiheet

Tutkimusten mukaan radikalisoituminen on kaksivaiheinen. Ensimmainen
vaiheessa tapahtuu asenteellinen muutos, jolloin yksilon nakemykset alkavat
muuttua aarimmaisiksi. Ensimmainen vaihe alkaa, kun yksildon haavoittuva
mielentila on alttina radikalisoituneelle ideologialle ja se vetaa yksiléa kohti

aarimmaista ajattelua.

Haavoittuvan mielentilan katsotaan johtuvan eri tekijoiden yhdistelmasta,
johon voi sisaltya taustatekijoita (esim. syvaan juurtunut rikollisuus, vaikeat

perheolosuhteet);

e kokemukset ja vaikutteet (esim. ystavat, perhe, media), ja
o tyydyttymattomat psykologiset tarpeet (yhteenkuuluminen, asema ja

merkitys) luovat mahdollisuuden aarimmaisille ideologioille.

Toinen vaihe keskittyy kayttaytymiseen, jossa aarimmaiset nakemykset
muuttuvat vakivaltaisiksi. Radikalisoitumisen toinen vaihe on syventyva
sitoutuminen aariliikkeeseen, joka johtuu yhdesta kolmesta tekijasta: sosiaalinen
(jolloin  &ariliikkeestda irtautumisen kustannus on korkea), emotionaalinen
(irtautuminen ulkopuolisista vaikutuksista ja emotionaalisesti syventyminen
terroristiseen tai aarilikkeeseen) tai kokemuksellinen (osallistumalla terrorismiin

liittyvaan toimintaan).

Toiset maarittelevat tata haavoittuvuutta  aariliikkeiden  suhteen
haavoittuvuuden ja mahdollisuuksien tai "push” ja "pull” tekijoiden tasapainon

avulla.
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Push -tekijat Pull -tekijat

Vaaryyden kokemus,
epaoikeudenmukaisuus
Identiteetin, merkityksen,
kuulumisen ja/tai toveruuden
tarve

Jannityksen, haasteiden,
seikkailun tarve

Aseman, merkityksen tarve
Rikollisuus

Autoritaaristen ideologioiden
viehatys

Tietyt mielenterveysongelmat

Ideologia toimii diagnoosin
valineena

Samaistuminen jaloon
aatteeseen, paasy
valikappaleena toimivaan
perheeseen, sosiaalinen
paaoma

Mahdollisuus jannitykseen,
haasteisiin, seikkailuihin
Ekstremistisen identiteetin
voimaannuttavuus

Kanava rikollisuudelle
Mahdollisuus olla
autoritaarinen johtaja tai
seuraaja

Aéri-ideologia voi selkeyttia
hammentavaksi koettua

maailmaa

Muissa malleissa esitetaan nelivaiheisia radikalisoitumisprosesseja, mutta

nama eri vaiheet sisaltyvat edella mainittuun kaksivaiheiseen prosessiin. Nama

nelivaiheiset mallit korostavat tiettyja hetkia prosessin aikana, joita voidaan pitaa

merkittavina hetkina radikalisoitumisprosessissa. Seuraavaksi yleisin nelivaiheinen

malli:

1. Pre-radikalisaatio — yksilon elama ennen radikalisoitumista

2. ltseidentifikaatio — yksildo alkaa saada vaikutteita radikaaleista

ajatuksista ja siirtya hitaasti pois entisesta indentiteetistaan

3. Indoktrinaatio — yksild alkaa samaistua radikalismiin yha syvemmin —

sitoutuu auttamaan tai tukemaan radikaalia asiaa
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4. Radikalisoituminen — vyksild on halukas toimimaan uusien

uskomustensa ja ihanteidensa pohjalta

Kaytamme termia "radikalisoituminen” kuvaamaan prosessia, jossa yksild
harjoittaa aari-ideologiaa — talléin "radikalisoija” on henkild, joka vaikuttaa toisiin
niin, etta he haluavat osallistua, yllapitaa ja syventaa osallistumistaan vakivaltaisiin
aari- ja terroristiseen toimintaan. Radikalisoijan vaikutus voi toimia katalyyttina
terroristiseen osallistumiseen ja terroristiksi tulemiseen. Vaikka radikalisoijat
saattavat olla taitavia manipuloijia, he ovat myds kohteliaita, sosiaalisia,
miellyttavia ja heilla on itsekuria. Tallaisilla henkildilla vaikuttaisi olevan paljon
positiivisia ominaisuuksia ja he ovat hyvakaytoksisia (kuten Tariq ja hanen
ystavansa videossa) ja usein naiden ominaisuuksien avulla heillda on valtaa

vaikuttaa muihin.

Osan 3 harjoitukset — Radikalisoitumisen vaiheet
Kesto: 45 min
Oppimistulokset

Taman harjoituksen jalkeen osallistujat:

1. Ymmartavat radikalisoitumisen vaiheet

2. Tunnistavat push- ja pull -tekijat Jennan tarinasta

Tuntisuunnitelma

Sisalto ja menetelmat Aika Materiaalit
(mln)

Simulointivideo Projektori, e Osallistujat
e Kouluttaja esittelee naytto, tutustuvat
harjoituksen nayttamalla tietokone aiheeseen
Jennan tarina -videon - katsomalla_
Paasy Jennan tarina -
simulointivi- videon.
deoihin:
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Push- ja Pull -tekijat Jennan
tarinassa

¢ Kouluttaja esittelee
osallistujille lyhyesti
radikalisoitumisen push- ja
pull -tekijat

e Kouluttaja jakaa ryhman
pienryhmiksi.

e Osallistujia pyydetaan
piitdmaan laatikko, jossa on
kaksi saraketta. Toisen nimi
on ‘push -tekijat’ ja toisen ‘pull
-tekijat’.

e Ryhmissa tydskennellen,
osallistujat pohtivat Jennan
tarinaa ja tunnistavat tarinan
keskeiset push- ja pull -tekijat

e 10 min kuluttua, kaikki ryhmat
kertovat omat pohdintansa
koko ryhmalle. Kouluttaja
kirjoittaa esitetyt tekijat
flappitaululle.

Jennan tarinan radikalisoitumisen

vaiheet

e Kouluttaja kertoo osallistujille
radikalisoitumisen vaiheista

o Kouluttaja vastaa mahdollisiin
esitettyihin kysymyksiin
radikalisoitumisesta

o Kouluttaja antaa osallistujille
sarjakuvasta Jennan tarina
kopiot kaikille osallistujille

e Osallistujat pohtivat tarinaa
pienryhmissa ja tunnistavat
mika radikalisoitumisen vaihe
on menossa kussakin
sarjakuvan kohtauksessa.
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Osa 4 — Internet ‘radikalisoitumisen hautomona*

Internetilla ja sosiaalisella medialla on aktiivinen rooli radikalisoitumisprosessissa
paaasiassa tiedon ja propagandan levittdjana seka vahvistamalla radikalismista
kiinnostuneen yleison tunnistamista ja sitoutumista. Tassa mielessa internet ja
sosiaalinen media voidaan nahda radikalisoitumisen edistajind pikemminkin kuin
vakivaltaisen kayttaytymisen aloitteentekijoina tai sen aiheuttajina. Internetillda on
rooli paatdksenteon muokkaamisessa eika niinkaan paatdksenteossa itsessaan ja
se toimii luomalla saman henkisten ihmisten ympariston, joka on vastakohtana
“‘muille”.

Altistuminen aarimmaiselle propagandalle — seka verkossa ettéa verkon
ulkopuolella — on ratkaisevan tarkeaa radikalisoitumisprosessille. Ekstremistinen
kerronta on tehokasta yksinkertaisuuden, tarinoiden syntipukkien ja tunteisiin kuten
pelkoon, vihaan, hapeaan ja kunniaan vetoavuuden vuoksi. Heidan viestinsa on
suunniteltu kayttdmaan hyvakseen identiteettikysymyksia, joita monet nuoret
kokevat. Nain heidan vakivaltainen ja poissulkeva ideologiansa rakentuu. Mutta
sen levittaminen on yhta tarkeaa. Suosittu ekstremistinen propaganda on usein
korkealaatuisesti tuotettua ja nopeasti editoitua, siina on musiikkia ja
karismaattinen kertoja ja se sisaltaa toimintakehotuksen. Ammattimainen ja pitkalle
kehittynyt sosiaalisen median kaytto, erityisesti ISIS:in osalta, on ollut mullistavaa.

Helmikuusta 2010 lahtien internetistd on poistettu yli 95 000 kappaletta
terroristista sisaltda ja alla mainitut yritykset tyoskentelevat yhteistydssa EU:n
kanssa terroristien ja heidan tukijoidensa kayttamien alustojen vaarinkayton
rajoittamiseksi. Kuitenkin yha enemman sisaltéa ladataan internettiin jatkuvasti ja
monilla radikalisoivilla henkildilla on vakiintunut verkkoidentiteetti, joilla he
kayttavat alla lueteltuja alustoja:

e Facebook: ISIS -kannattajat kayttavat Facebookia sisallon jakamiseen,
kuten uutisia ja YouTube -videoita vertaisryhmien keskuudessa
e Twitter: Twitter on toinen suosittu sosiaalisen median alusta esimerkiksi

ISIS-tileille ja propagandalle. Tilin luominen on helppoa, anonyymina

pysyminen ja materiaalien jakaminen suurelle maaralle ihmisia on

suhteellisen helppoa.
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e Instagram: Instagramia kayttavat ISIS taistelijat ja kannattajat organisaation
tuottamien valokuvien jakamiseen. ISIS-kannattajat jakavat myos kuvia
elamastaan Syyriassa ja niissa on usein maisemia ja kuvia, jotka viittaavat
siihen, etta he elaisivat taytta ja onnellista elamaa.

e YouTube: YouTubea kaytetaan niin virallisten ISIS-tuotosten kuin kayttajien
itse luomien videoiden yllapitoon verkossa. Useiden tekaistujen tilien avulla
poistetut videot saadaan nopeasta palautettua takaisin YouTubeen.
Kayttajat levittavat YouTube -linkkeja omien sosiaalisen median
alustojensa valityksella jakaakseen materiaaleja, erityisesti Twitterin ja
Facebookin kautta.

e Ask.fm: Syyriaan tai Irakiin matkustavat ihmiset kayttavat joskus Ask.fm -
palvelua kysyakseen brittildiselta jihadilta ja naispuolisilta ISIS kannattajilta
matkustamisesta, elintasosta, rekrytoinnista, taisteluista ja ideologiasta.
ISIS-kannattajien antamat vastaukset ovat rohkaisevia ja kaikki heidan
ongelmansa tullaan ratkaisemaan, jos he matkustavat alueelle.

e Tumblr: on blogipalvelu, jota taistelijat hyddyntavat edistaakseen pitempia,
teoreettisia perusteluja matkustamisen puolesta. Tumblr on suosittu
naispuolisten ISIS-kannattajien keskuudessa, jotka ovat Kkirjoittaneet
blogeja, joissa kasitelldan tyttdjen huolta alueelle matkustamisesta kuten
perheen jattamista ja Syyrian elintasoa.

e Yksityisviestit: Sosiaalisessa mediassa ISIS-kannattajat kannustavat usein
muita viestimaan suljetuissa vertaisverkoissa, kun heiltd pyydetaan
arkaluonteisia taitoja, kuten siitd miten matkustaa alueelle, mitd pakata
mukaan ja kuka ottaa yhteyttd, kun he saapuvat. Suosittuja

yksityisviestiohjelmia ovat WhatsApp, Kik, SureSpot ja Viber.

Sosiaalisesta mediasta on tullut olennainen ja jannittava osa elamaamme.
Miljoonat nuoret kayttavat naitd sovelluksia paivittain jakaakseen sisaltéd. Kun
otetaan huomioon miten paljon nuoret kayttavat naita verkkoymparistdja, joskus
elaen koko elamansa verkkoprofiiliensa valityksellda, on internetistd tulossa
radikalisoitumisen uusi hautomo. Tama johtuu osittain siitd, miten radikalisoituneet

kayttavat sosiaalista mediaa rekrytoidakseen uusia kannattajia, mutta myds
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sosiaalisen median alustojen kayttamista algoritmeista. Esimerkiksi kun henkild
etsii sisaltda verkossa, naiden algoritmien avulla kehitetdan samankaltaisia
ehdotuksia, jota kayttaja voi tarkastella seuraavaksi. Talla tavoin ihmiset, jotka
haluavat etsia naita tietoja verkossa, voivat nopeasti 16ytaa linkin toisensa peraan
kyseisesta aiheesta, joka lisda heidan uskoaan esimerkiksi tiettyjen ryhmien tai
maiden epaoikeudenmukaisuudesta nopeuttaen heidan radikalisoitumistaan.
‘Radikalisoitumisen hautomot’ ovat ymparistéja missa nuoret ovat alttiita
radikalisoitumiselle. Perinteisesti nama ovat uskonnollisia, sosiaalisia tai
harrastusyhteisdja — yksi esimerkki on Gaelic Athletic Associationin (GAA) rooli
Irlannin tasavaltalaisarmeijan (IRA) kasvun tukemisessa lIrlannissa brittildisen
vallan aikana. Nykyaan esimerkkeind hautomoista toimivat Wahhabismiin liittyvat
moskeijat ja uskonnolliset koulut. Perinteisesti nama organisaatiot ja instituutiot
tukevat nuoria ja aikuisia radikalisoitumisprosessin eri vaiheiden, kuten
itseidentifikaation, indoktrinaation ja radikalisoitumisen lapi. Koska yksilon
radikalisoitumisprosessin eteneminen on henkildkohtainen, internetilla on
merkittava rooli  radikalisoitumisprosessin  tukemisessa ja jopa sen
nopeuttamisessa. Nain internet on korvannut perinteiset radikalisoitumispaikat.
Tama nakyy jokaisessa radikalisoitumisprosessin vaiheessa seuraavasti:
= ltseidentifikaatio — Internet toimii henkilon tietolahteena ja paikkana
tavata muita radikaaleja verkossa - esimerkiksi videossa Jennan ja
Essin keskustelu chattihuoneissa
» Indoktrinaatio — Tassa vaiheessa tapahtuu itsendinen aivopesu
keskustelemalla radikalisoituneiden kanssa vapaaehtoisesti chat-
huoneissa — esimerkiksi videolla: Jenna kokee empatiaa Tariqgin ja
hanen ystavien ahdinkoa kohtaan ja toteamalla, kuinka Tariq
tarvitsee hanen tukeaan.
= Radikalisoituminen — radikalisoituneet nuoret kayttavat digitaalisia
foorumeja motivoimaan itsedan toimintaan — esimerkiksi videolla:
Jenna ja Essi suunnittelevat matkustamista ulkomaille Tarigin ja

hanen ystavien seuraksi.
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Osan 4 harjoitukset — Internet ‘radikalisoitumisen hautomona‘
Kesto: 45 min

Oppimistulokset
Taman harjoituksen jalkeen osallistujat:

3. Ymmartavat kuinka internetia kaytetaan radikalisoitumisen hautomona
4. Osaavat antaa esimerkkeja, kuinka internet voi nopeuttaa
radikalisoitumista

Tuntisuunnitelma

Sisalto ja menetelmat Aika Materiaalit
(mln)

Simulointivideo Projektori, e Osallistujat
o Kouluttaja esittelee aihetta naytto ja tutustuvat
nayttamalla Jennan tarina - tietokone aiheeseen
videon katsomalla
Paasy Jennan tarina -
simulointi- videon
videoihin:
Jennan
tarina
Jennan tarinan pohdintaa 15 Luokkahuo- e Osallistujat
e Kouluttaja johdattelee ne, poydat tekevat ,
ryhmakeskusteluun ja ja tuolit mU|§t||_npanOJa
pohdintaan Jennan tarinasta A oppimisen
ja internetin roolista Muistiinpa- tueksi
radikalisoitumisprosessissa novalineet
e Osallistujia pyydetaan osallistujille
keskustelemaan ‘Millaisia T
menetelmia radikalisoituneet _Flapplt_aulu
ja tussit

kayttivat tavoittaakseen
Jennan?’

e Kouluttaja tekee
muistiinpanoja flappitaululle
ryhmakeskustelussa esille
tulleista seikoista

e Kouluttaja kertoo
radikalisoitumisen eri
vaiheista ja pyytaa osallistujia
antamaan esimerkkeja
videosta, miten internetia
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kaytettiin nopeuttamaan

prosessia.
Internet radikalisoitumisessa: 25 Luokkahuo- e Osallistujat
 Kouluttaja aloittaa ne, poydat kopioivat
ryhmakeskustelun siita kuinka ja tuolit itselleen
sosiaalista mediaa ja o ruudukon ja sen
verkkokanavia voidaan MU|§t!|npa- Sls.allon .
kayttaa nova_llne't'at opiskelun tueksi
radikalisoitumisprosessissa. osallistujille
e Kouluttaja piirtaa flappitaululle .
ruudukon ja listaa osallistujien _Flatpplt.r:\ulu
mainitsemia erilaisia verkko- Jatussi

ja sosiaalisen median
ymparistéja ensimmaiseen
sarakkeeseen

e Osallistujia pyydetaan
antamaan esimerkkeja siita,
kuinka naita alustoja voidaan
kayttaa tavoittamaan ja
radikalisoimaan nuoria ihmisia

e Kouluttaja tekee
muistiinpanoja naista
esimerkeista toiseen
sarakkeeseen.

e Osallistujia pyydetaan
antamaan ehdotuksia siita,
millainen nuori voisi olla
alttiina tallaiselle
radikalisoitumiselle

e Kouluttaja tekee
muistiinpanoja naista
esimerkeista kolmanteen
sarakkeeseen

e Kouluttaja pyytaa osallistujia
ehdottamaan mita voitaisiin
tehda nuorten suojelemiseksi
radikalisoitumiselta.

¢ Kouluttaja tekee
muistiinpanoja naista
esimerkeista neljanteen
sarakkeeseen

Projektin nro: 2017-1-UK01-KA204-036685

Erasmus+




E FOR THE ADVANCEMENT OF RESEARCH
MENT IN EDBCATIONAL TECHNOLOG

CREATIVE EXCHANGE

AKLUB ?m oot € & fIPw NNoventum 1ait@k B wlme

This project has been funded with support from the European Commission.
E This publication reflects the views only of the author, and the Commission cannot
ra S' I |U S + be held responsible for any use which may be made of the information contained therein.

Project number n°® 2017-1-UK01-KA204-036685



