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Introduccion a la Guia para Tutorias

Esta Guia para las Tutorias esta disefiada para actuar como un manual para las
y los tutores utilizando los Recursos de simulacion: como ocurre la radicalizacion
(I01), desarrollado como parte del Proyecto HEADS-UP. Es un producto
intelectual clave del Proyecto HEADS-UP: sensibilizacion sobre como se produce
la radicalizacion para una mayor seguridad individual y nacional.

Financiado a través del programa Erasmus +, HEADS-UP es un proyecto
innovador cuyo objetivo es crear conciencia entre los educadores y educadoras
de primera linea, los padres y madres, y la juventud de toda Europa sobre el
proceso involucrado en la radicalizacion y la vulnerabilidad de los y las jovenes a
la radicalizacion a través de los entornos ubicuos de las redes sociales.

‘Future in Perspective’ ha desarrollado esta Guia del Tutor como parte del
proyecto HEADS-UP para ayudar a las tutorias que trabajan con jévenes a
presentar el tema de la radicalizacion en el aula. Esta Guia para Tutorias se

utilizara con el video de simulacion que muestra la historia de Jasmine.

El contenido de esta Guia para Tutorias se presenta a continuacion a través de
una serie de temas con actividades relacionadas. Como tal, las y los tutores
tienen instrucciones de revisar los siguientes temas y actividades, y de elegir qué
actividades se adaptan mejor a la juventud de aprendices con la que trabajan. No
es necesario que entreguen todo el contenido de este manual con sus jovenes
estudiantes. Cada una de las actividades se ha planificado como una serie de
sesiones de 45 minutos, para que se puedan integrar facilmente en los planes de

estudio de educacion escolar y juvenil.

Notas para el Tutor/a
« El contenido tedrico y las actividades contenidas en esta Guia estan
disefiados para actuar como un aviso para su trabajo con los y las
jovenes. Como tal, el video de simulacion de la historia de Jasmine solo
debe usarse como punto de partida, y se debe permitir que el trabajo en
grupo y las discusiones se desarrollen organicamente a partir de este

video.

Erasmus + Project number: 2017-1-UK01-KA204-036685
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- Estas actividades deben realizarse utilizando un enfoque
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flexible para introducir el tema de la radicalizacion a la juventud a

través del trabajo grupal.

« Todo el contenido requerido para realizar estas actividades, incluido el
video de simulacion audiovisual que muestra la historia de Jasmine, esta
disponible y se puede descargar desde la plataforma de aprendizaje

‘online’ HEADS-UP: www.heads-up.online.

+ Antes de cada sesidn, pide a su alumnado que se asegure de que sus
teléfonos estén apagados durante el taller, pide también que estén
abiertos y que estén conscientes.

- Dado que este puede ser un tema dificil de abordar con la juventud,
recuerda intentar involucrar a todas las personas y alentar la participacion
y las preguntas. Al final de cada discusion grupal, es una buena practica
resumir los puntos principales y buscar el consenso del grupo para

avanzar.

Resultados del Aprendizaje

Al completar estos recursos de simulacion con compromiso, el joven alumnado

deberia poder:
1. Define radicalizacion.
Dar ejemplos de radicalizacion.
Entender los diferentes factores detonantes de la radicalizacion.

Entender el rol de los comparieros en el proceso de radicalizacion.

o & w0 DN

Comprender como los diferentes entornos 'online' pueden ser utilizados en

la radicalizacion.
6. Listar las fases de la radicalizacion.

7. Definir qué sucede en cada etapa del proceso de radicalizacion.
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Tema 1 — Qué es la radicalizacion

Las definiciones de radicalizacion son multiples. Esto se debe en gran parte a su
uso en el ambito politico, donde las definiciones se utilizan para motivar las
decisiones politicas. El término radicalizacién solo ha entrado en el vocabulario
publico en los ultimos afios y, como resultado, a menudo se confunde con el

terrorismo y otros términos relacionados.

La radicalizacion no suele ser un acontecimiento, mas bien es un proceso en el
que la gente es atraida hacia actividades relacionadas con el terrorismo. En
muchos casos, este proceso esta relacionado con la busqueda de identidad,
significado y comunidad. Es un proceso social, en el que las relaciones entre
pares pueden ser importantes para persuadir a una persona de que el terrorismo

es un curso de accion legitimo.

En el nivel mas basico, la radicalizacion es el proceso por el cual las personas se
vuelven radicales. En muchas definiciones, "radical" se entiende como una
mentalidad particular. Esto se conoce a menudo como "radicalizacion cognitiva".
El término radicalizacion cognitiva se usa para describir ideas politicas que son
incompatibles con los principios democraticos centrales y pueden referirse a
varias formas, a la supremacia racial o religiosa, o a las ideologias que niegan
los derechos basicos o los principios democraticos. La radicalizacion cognitiva se
distingue de la radicalizacion conductual. Se refiere a acciones (a menudo

violentas o coercitivas) que resultan de ideas radicales.

Una definicion presentada por otro consorcio europeo de proyectos, TERRA.

(www.terratoolkit.eu) considera que la ‘radicalizacion’ es:

“Un proceso individual o colectivo (grupo) mediante el cual, en general en
una situacion de polarizacion politica, una o ambas partes abandonan las
practicas normales de dialogo, compromiso y tolerancia entre los actores
politicos y los grupos con intereses divergentes en favor de un
compromiso creciente para participar. Tacticas de confrontacion de la

Erasmus + Project number: 2017-1-UK01-KA204-036685
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lucha contra el conflicto. Estos pueden incluir (i) el uso de la presion
(no violenta) y la coercidn, (ii) diversas formas de violencia politica

que no sean el terrorismo o (iii) actos de extremismo violento en forma de

terrorismo y crimenes de guerra.”

Esta definicion combina muchos aspectos a los que se hace referencia mas o

menos parcialmente en otras definiciones:

« Es un proceso individual asi como un proceso grupal, por lo que se deben
tener en cuenta los factores psicologicos y sociales.

« Se caracteriza por el rechazo de la legitimidad del orden existente.

« Puede llevar a tacticas no violentas, asi como a actos violentos o

terroristas.

« Comprende procesos de aislamiento ideoldgico y social de la sociedad y

una vision del mundo dicotomica.
Actividades para el Tema 1 — Qué es la radicalizacion
Tempo estimado: 45 minutos
Resultados del aprendizaje
Al finalizar esta actividad, el alumnado sera capaces de:
1. Definir la radicalizacion.

2. Dar ejemplos de radicalizacion.

Cronograma de la Leccion

Contenidos y Métodos Materiales Valoraciones/
Evaluaciéon

¢, Qué es la radicalizacion? Aula con mesas El alumnado

. cada persona dirige y sillas para todo participara en la
una breve discusion el alumnado. actividad del mapa
grupal para que los y Boliaraf mental, daran
las jovenes aprendan a oligralos y ejemplos de
entender lo que creen material para radicalizacion y

que significa el término tomar apuntes crearan su propia
para definicion de
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"radicalizacion". estudiantes. radicalizacion.
« Eltutor/a crea un ‘mapa Rotafolio o
mental’ en una pizarra .
o un rotafolio con el pizarra y
término ‘Radicalizacion’ marcadores para
tutor/a.

en el medio.

« Eltutor/a pide a sus
estudiantes que digan y
escriban una palabra
gue asocien con la
radicalizacion.

« Por cada palabra que el
alumnado agregue al
mapa mental, el tutor/a
debe pedir a todas las
personas que den un
ejemplo de por qué
asocian este término
con la radicalizacion.

« Después de 25-30
minutos, el tutor/a les
pide al alumnado que
trabaje por su cuenta y
que revise las palabras
en el mapa mental.

« A cada alumno/a se le
pide que revise el mapa
mental y que presente
su propia definicién de
radicalizacion..

« Para finalizar esta
actividad, todos los y
las jovenes estudiantes
deben compartir su
definicion con el grupo.

« Eltutor/a puede
proporcionar
comentarios a todos los
y las estudiantes sobre
sus definiciones.

Erasmus+ Project number: 2017-1-UK01-KA204-036685
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Tema 2 — Detonantes de Radicalizacion

Los factores detonantes son eventos concretos (ej., accidentes, problemas,
elecciones) que inician o predisponen a una radicalizacién identificable. Estos
factores son diferentes de los factores causales, como la privaciéon
experimentada. Son factores relacionados con la identidad de una persona o
amenaza simbdlica o fisica. Los factores desencadenantes pueden referirse a
puntos de inflexibn o catalizadores. Los eventos que sirven como punto de
inflexion ponen en marcha un proceso de radicalizacién. Los eventos que sirven
de catalizador traen aceleracion al proceso de radicalizacion. Los factores
desencadenantes pueden provocar un cambio tanto en la direccion como en la

velocidad del proceso de radicalizacion.

Los factores desencadenantes pueden ocurrir en diferentes niveles: el micro-
nivel (el nivel de la persona), el meso-nivel (el nivel del grupo y otras conexiones

sociales directas) y el macro-nivel (nivel social, nacional e internacional).

*Los factores desencadenantes a micro-nivel pertenecen a la esfera
privada. Estos factores se refieren a eventos que resultan en una crisis
personal que se asocia con una mayor susceptibilidad a la radicalizacion.
En este video, Jasmine experimentd hablar con extrafios en las redes
sociales, que abordan los problemas subyacentes de estar aislados de sus
amistades y su familia y posiblemente su identidad. Estos se convirtieron

en los desencadenantes de su radicalizacion.

* En el meso-nivel, la atencién se centra en la dinamica de grupo. Aqui
encontramos factores desencadenantes que estan relacionados con el
entorno social. Uno podria pensar en los siguientes eventos: romper los
lazos sociales, conocer a una persona radical, unirse a un grupo radical,
acordar organizar un matrimonio, involucrarse en un campo de
entrenamiento y confrontarse con la propaganda como ejemplos de
desencadenantes de la radicalizacion a nivel medio. Los lazos sociales se

encuentran en las escuelas, los clubes deportivos y la familia. Romper este



1 \
HEADS-UD
4HQFY. S Q¢
101 — Simulation Resources - How Radicalisation Happens o

tipo de enlace puede afectar el proceso de radicalizacién de varias
maneras. Puede llevar a una busqueda de significado y fortalecimiento del
vinculo con un grupo radical. Al comienzo del proceso de radicalizacion,
una ruptura con el entorno social puede desencadenar la radicalizacion.
Dicha ruptura también puede ocurrir cuando la persona ya es miembro de
un grupo radical y este grupo lo alienta a romper los vinculos con su
entorno social. En el caso de la radicalizacion de inspiracién religiosa

puede haber una ruptura con la antigua fe, etc.

* El macro-nivel se refiere a disparadores a nivel nacional y/o internacional.
En el macro-nivel, generalmente existen tres factores desencadenantes de
la radicalizacidén, que incluyen: llamadas a la accién, ataques percibidos
contra un grupo y politicas gubernamentales dirigidas a un grupo y
radicalizacion. Una Illamada a la accidon puede ser un factor
desencadenante en el proceso de radicalizacion. Una llamada general de
una organizacion radical puede estimular a las personas en una etapa
avanzada del proceso de radicalizacidon para que se unan a la lucha. Una
llamada puede ser considerada como una oportunidad de salida para las
personas que antes pensaban que ya no habia salida. Ademas de las
llamadas a la accion, los ataques a un grupo se consideran un factor
desencadenante en este nivel. Los grupos extremistas pueden referirse a
tales eventos para reclutar nuevos miembros. Pueden explicar los
conflictos y las intervenciones militares como una proclamacion de guerra
contra un grupo social o religion, que hace que otros se unan a su causa.
Por ultimo, la ausencia de intervencidn también puede conducir a la
radicalizacion. Si un grupo cree que su gobierno deberia haber intervenido
en una injusticia percibida, esto puede hacer que los radicales reaccionen

de manera violenta o extremista.

Actividades para el Tema 2 — Detonantes de la radicalizacién

Tiempo estimado: 45 minutos

Resultados del Aprendizaje

Erasmus + Project number: 2017-1-UK01-KA204-036685
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Al finalizar esta actividad, el joven alumnado sera capaz de:

1. Dar ejemplos de radicalizacion en su propio pais.

2. Entender el rol de los compafieros y compaferas en el proceso de

radicalizacion.

3. Entender los diferentes factores detonantes de la radicalizacion.

Cronograma de la leccién

Contenido y Método Materiales Valoraciones/
Evaluacioén

Video de simulaciéon

El tutor/a presenta esta
actividad mostrando el
video de simulacioén de
Jasmine

Radicalizacién en mi pais

El tutor/a dirige un breve
debate grupal con el
alumnado para
identificar: "¢ Cuales son
los ejemplos de
radicalizacion en mi
pais?"

El objetivo de esta
actividad es animar a los
y las jévenes a
relacionarse con la
historia de Jasmine y ver
como la radicalizacion
puede suceder a las
personas en su propio
pais.

El Rol de las vy los

compainieros en el proceso

de radicalizaciéon

10

El tutor/a dirige un breve
debate grupal sobre el
video y les pide a los y
las estudiantes que
discutan el papel que

Proyector,
pantalla 'y
portatil;

Acceso al
video de
simulacion
para el video
de Jasmine.

Aula con
mesas y
sillas para
todo el
alumnado.

Boligrafos y
material para
tomar
apuntes para
estudiantes.

Aula con
mesas y
sillas para
todo el
alumnado.

Boligrafos y
material para
tomar

El alumnado se
involucrara con el
tema de la
radicalizacion al ver
el video de Jasmine.

Los vy las
estudiantes tomaran
notas para apoyar
su aprendizaje.

Losy las
estudiantes tomaran
nota del ejemplo
positivo de la
hermana de
Jasmine que intenta
comprometerse con
ella, para apoyar su

FADSUP
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desempenan las redes apuntes para aprendizaje.
sociales en el video. estudiantes.

« Selespidealosylas
estudiantes que
consideren el rol de las
redes sociales y que
hagan una lista de:

« ¢ Qué hicieron las
redes sociales
para apoyar la
radicalizacion de
Jasmine?

« ¢Como llevaron
las acciones de
Charlotte a su
propia auto-
radicalizacion?

«  ¢,Como influyeron
las redes sociales
en Jasmine?

« ¢ Qué deberian
hacer las redes
sociales para
evitar que las
cuentas
extremistas online
radicalicen a las

personas?

Detonantes de la 20 Aula con Los vy las
radicalizacion mesas y estudiantes tomaran
. El tutor/a ofrece a los y sillas para notas para apoyar

las jévenes aprendices todo el su aprendizaje.

una breve descripcion de alumnado.

los diferentes factores ]

desencadenantes de la Bollgr_afos y

radicalizacion y como material para

tomar

estos pueden afectar a
personas adultas y
jovenes vulnerables.

- Eltutor/a divide al
alumnado en grupos mas
pequefnos para esta
actividad.

« Reflexionando sobre el
video de simulacién de

apuntes para
estudiantes.

Erasmus + Project number: 2017-1-UK01-KA204-036685
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Jasmine, se les pide a
las y los jovenes
estudiantes que
identifiquen los factores
desencadenantes de la
radicalizacion en la
historia.

Luego se les pide que
piensen en los y las
jovenes en general en su
pais y que hagan una
lista de los diferentes
factores
desencadenantes que
podrian afectarlos e
influir en su
radicalizacion.

Después de 10 minutos,
se solicita a todos los
grupos que realicen
comentarios a toda la
clase con su lista de
factores
desencadenantes.

El tutor/a puede
proporcionar
comentarios a cada
grupo sobre sus factores
desencadenantes.
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Tema 3 — Las Fases de la Radicalizacion

La investigacion sugiere que hay un camino de dos etapas hacia la
radicalizacion. La primera etapa abarca un viaje de actitud, donde un individuo
comienza a tener puntos de vista extremistas. La primera etapa del viaje ocurre
cuando un estado mental vulnerable esta expuesto a una ideologia radicalizante

y lleva al individuo hacia un punto de vista extremista.

Se cree que un estado mental vulnerable es el resultado de una combinacion de
factores, que pueden incluir problemas de antecedentes (por ejemplo,
criminalidad arraigada, antecedentes familiares problematicos):

« Experiencias e influencias (por ejemplo, amistades, familia, medios de

comunicacion).

+ Necesidades psicolégicas insatisfechas (por pertenencia, estatus y
significado) para crear la apertura a la ideologia extremista.

La segunda etapa se centra en los comportamientos, donde los puntos de
vista extremistas se convierten en acciones violentas. La segunda etapa de la
radicalizacion es el resultado de un compromiso cada vez mayor con la causa
extremista provocada por uno de los tres factores: ya sea social (donde el coste
de desvincularse de la red extremista es alto), emocional (aislandose de
influencias externas y profundizando su compromiso emocional con la causa
terrorista o extremista) o experiencial (participando en actividades relacionadas

con el terrorismo).

Otras personas categorizan esta vulnerabilidad al extremismo como un equilibrio

de vulnerabilidades y oportunidades, o factores que ‘Empujan’ y ‘Tiran’.

Factores que Empujan Factores que Tiran

« Sentimiento de agravio, injusticia.  + La ideologia proporciona una

. Necesidad de identidad, funcién de diagnéstico.
significacion, pertenencia y/o « ldentificacion con una causa noble,
companerismo. acceso a una familia adinerada,
« Deseo de emocion, desafio, capital social.
aventura.  Acceso a la emocion, desafio,
aventura.

« Necesidad de estatus, significado

Erasmus + Project number: 2017-1-UK01-KA204-036685
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« Criminalidad « Empoderado por la identidad

« Atraccidn a las ideologias extremista.

autoritarias.  Predisposicion a la capacidad

« Ciertos problemas de salud criminal

mental. « Oportunidad de ser lider o
seguidor/a autoritario.

« Las ideologias extremistas pueden
dar sentido a un mundo confuso.

Otros modelos describen un proceso de radicalizacion de cuatro etapas, sin
embargo, estas diferentes etapas se incluyen en el proceso de dos etapas
mencionado anteriormente. Estos modelos de cuatro etapas ponen énfasis en
momentos especificos durante el proceso que se identifican como momentos
seminales en el proceso de radicalizacion. De los modelos que presentan un
proceso de cuatro etapas, el siguiente es el modelo de cuatro etapas mas
comun:

1. Pre-radicalizacion: la vida de la persona antes de la radicalizacién.

2. Auto-identificacidn: la persona comienza a ser influenciada por los

radicales y se aleja de su identidad anterior lentamente.

3. Adoctrinamiento: la persona se identifica con los radicales a nivel
mas profundo comprometiéndose a ayudar o apoyar la causa

radical.

4. Radicalizacion: la persona esta dispuesta a actuar sobre sus

nuevas creencias o ideales.

Utilizamos el término "radicalizacion" para describir el proceso de un individuo
comprometido con una ideologia extremista. Alguien que radicaliza es, por lo
tanto, alguien que influye en otros para que participen, mantengan y profundicen
su participacion en actividades violentas extremistas y terroristas. La influencia
de un radicalizador/a puede actuar como un catalizador para la participacion
terrorista de muchas personas que se convierten en terroristas. Si bien las y los
radicalizadores pueden ser habiles manipuladores, a menudo también pueden

ser educados, sociables, simpaticos y autodisciplinados. Dichos individuos

14
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pueden mostrar una variedad de comportamientos y caracteristicas

positivas (como Tariq y sus amigos en el video),

y a menudo son estas

caracteristicas positivas las que le dan a estos individuos el poder de influir en

otros.

Actividades para el Tema 3 — Las Fases de la radicalizacion

Tiempo estimado: 45 minutos

Resultados del Aprendizaje

Al finalizar esta actividad, el joven alumnado sera capaz de:

1. Entender las fases de la radicalizacion.

2. Identificar las factores que ‘empujan’ y que ‘tiran’ en la historia de

Jasmine.

Cronograma de la Leccion

Contenido y Método Materiales Valoraciones/
Evaluacion

Video de Simulacién

« Eltutor/a presenta
esta actividad
mostrando el video de
simulacion de Jasmine

Factores de empuijar y tirar 20

en la historia de Jasmine

« El tutor/a proporciona al
alumnado una breve
descripcion de los
factores de empuijar y tirar
en la radicalizacion.

« El tutor/a luego divide a
los y las jovenes en

Erasmus+

Proyector,
pantalla 'y
portatil;

Acceso al
video de
simulacion
para el video
de Jasmine.

Aula con
mesas Y sillas
para todo el
alumnado.

Boligrafos y
material para
tomar apuntes
para
estudiantes.

Rotafolio o

Project number: 2017-1-UK01-KA204-036685

Los vy las
estudiantes se

involucraran en el

tema de la
radicalizacion al
ver el video de
Jasmine.

Los vy las
estudiantes

tomaran nota de

los diferentes
factores de
empujar y tirar

identificados por

los grupos para
apoyar su
aprendizaje.
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grupos mas pequefios.

Se les pide a los y las
estudiantes que dibujen
una caja con dos
columnas, una llamada
"factores de empuje" y la
segunda llamada
"factores de atraccion".

Trabajando en sus
grupos, se les pide alos y
las estudiantes que
reflexionen sobre el video
de Jasmine e identifiquen
los factores clave de
empuje y atraccion en su
historia.

Después de 10 minutos,
se les pide a todos los
grupos que compartan
sus factores de empuje y
atraccion con la clase.
Esto se puede facilitar a
través de una discusion
de todo el grupo, con el
tutor tomando nota de
todos los factores de
empujar y tirar
enumerados por los
grupos en un rotafolio o
pizarra.

la historia de Jasmine

16

El tutor/a proporciona al
alumnado una breve
descripcion de las etapas
de la radicalizacion.

El tutor/a responde a
cualquier pregunta abierta
que los y las jovenes
aprendices puedan tener
sobre la radicalizacion.

El tutor/a les da al

pizarra y
marcadores
para tutor/a.

Aula con
mesas Y sillas
para todo el
alumnado.

Copias del
comic de la
historia de
Jasmine
impresa para
todo el
alumnado.

Boligrafos y

El alumnado
completara el
folleto del comic
para mostrar qué
etapa de
radicalizacion
representa cada
escena.

He

DS-UY
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alumnado una copia de la material para
historia de Jasmine en tomar apuntes
una tira cémica. para

estudiantes.
+ Reflexionando sobre la

historia, y aun trabajando Rotafolio o
en sus grupos, se les pide pizarra y
alos y las jovenes marcadores
estudiantes que para tutor/a.

identifiquen qué etapa de
radicalizacion se muestra
en cada una de las
escenas en el comic.

Erasmus + Project number: 2017-1-UK01-KA204-036685
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Tema 4 — Internet como la nueva ‘Incubadora de Radicalizacion’.

Internet y las redes sociales pueden desempefar un papel activo en el proceso
de radicalizacién violenta, principalmente a través de la difusion de informacion y
propaganda, asi como reforzando la identificaciéon y el compromiso de una
audiencia (auto) seleccionada que esté interesada en mensajes radicales y
violentos. En este sentido, en lugar de ser iniciadores o causas de
comportamientos violentos, Internet y las redes sociales especificamente pueden
ser facilitadores de la radicalizacion. Como tal, Internet desempefia un papel en
la formacién de decisiones en lugar de desencadenar la toma de decisiones, y
funciona a través de la creacion de un entorno de personas de ideas afines

constituidas en oposicion a un "Otro".

La exposicion a la propaganda extremista, tanto online como offline, es
fundamental para el proceso de radicalizacion. Las narraciones extremistas son
efectivas debido a su simplicidad, su uso de chivos expiatorios y sus
llamamientos emocionales al miedo, la ira, la verguenza y el honor. Sus
mensajes estan disefiados para explotar los problemas de identidad que muchos
y muchas jovenes pueden estar experimentando. Es sobre este andamio que se
construyen sus ideologias violentas y excluyentes. Pero la forma de transmision
es igualmente vital. La propaganda popular extremista a menudo incluye: alto
valor de produccidn, el uso de edicidn rapida, musica y un narrador carismatico, y
un llamado a la accion. El uso profesional y sofisticado de las redes sociales por

parte de ISIL en particular ha sido un cambio de juego.

Desde febrero de 2010, mas de 95.000 piezas de contenido terrorista se han
eliminado de Internet y las compafias continuan trabajando con la UE para
limitar el abuso de sus plataformas por parte de terroristas y sus partidarios. Sin
embargo, se carga mas contenido todo el tiempo y muchos radicalizadores/as
tienen una identidad online establecida utilizando las plataformas que se

describen a continuacion:
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Alliance y English Defence League, usan Facebook para compartir
contenido como noticias y videos de YouTube entre sus seguidores para
difundir su agenda. Facebook también se ha utilizado como un lugar para

que estos grupos organicen eventos.

- Twitter: Twitter es otra plataforma popular de redes sociales para grupos
de extrema derecha como Britain First, que comparte la extrema derecha
y el discurso del odio, a los que ahora se les ha suspendido y prohibido su
cuenta en Twitter. Hay una serie de cuentas que difunden el extremismo y
el contenido radical, ya que es facil establecer una cuenta, permanecer
relativamente andénimo y compartir material con un gran numero de

personas.

« Instagram: Instagram es usado luchadores y partidarios de ISIS para
compartir conjuntos de fotos producidos con frecuencia por varias
organizaciones de medios de ISIS. Los partidarios de ISIS también usan
Instagram para compartir imagenes de su vida en Siria, a menudo
muestran paisajes e imagenes que sugieren que estan viviendo una vida

plena y feliz.

* YouTube: YouTube es usado para alojar videos de grupos extremistas.
Los grupos de extrema derecha utilizaron YouTube durante las elecciones
de EE. UU. Para impulsar el apoyo a Donald Trump. Miembros o
individuos que apoyan tales ideologias extremistas crean contenido de
video con el objetivo de aumentar aun mas el apoyo a su ideologia. Se
configuraran multiples cuentas "“ficticias" para que, cuando se eliminen los
videos, se puedan volver a publicar rapidamente. Las y los usuarios
publicaran enlaces de YouTube a través de sus propias plataformas de
medios sociales para difundir material, especialmente Twitter y Facebook.

« Ask.fm: Las personas que estan considerando viajar a Siria o Irak a veces
usan Ask.fm para preguntar a los yihadistas britanicos y a las mujeres que
apoyan el ISIS sobre viajes, estandares de vida, reclutamiento, lucha e
ideologia mas amplia. Las respuestas dadas por los partidarios de ISIS
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son alentadoras y dicen que todas sus dificultades se resolveran si

viajan a la region.

e Tumblr: Tumblr, el sitio de blogs, es explotado por combatientes para
promover su ideologia violenta. Tumblr es popular tanto para ISIS como
para grupos neonazis que comparten contenido y glorifican a terroristas
como Anders Breivik y amplian sus mensajes de odio hacia grupos
especificos de personas.

« Mensajes Privados: En las redes sociales, gente seguidora de ISIS con
frecuencia alientan a otra gente a enviarles mensajes en redes cerradas
de igual a igual cuando se les pide informacion confidencial, como por
ejemplo sobre como viajar a la regiébn, qué empacar y con quién
comunicarse cuando lleguen. Las aplicaciones populares de mensajeria

privada incluyen WhatsApp, Kik, SureSpot y Viber.

Las redes sociales se han convertido en una parte esencial y emocionante de
como vivimos. Millones de jévenes usan estas plataformas diariamente para
compartir contenido. Teniendo en cuenta la forma en que los y las jévenes se
involucran con estos entornos sociales online, a veces viviendo toda su vida a
través de sus perfiles online, una nueva investigacion muestra que Internet se
esta convirtiendo en la "nueva incubadora" de la radicalizacién. Esto se debe, en
parte, a como los radicalizadores utilizan los medios sociales para reclutar
nuevos creyentes radicales, pero también se perpetuan por los algoritmos
utilizados por las plataformas de medios sociales. Por ejemplo, una vez que un
individuo busca contenido online, las sugerencias generadas a través de estos
algoritmos recomiendan contenido similar para que el o la usuaria lo vea a
continuacion. De esta manera, las personas que desean buscar esta informacion
en linea pueden encontrar rapidamente un enlace tras otro del material que
alimenta aun mas su creencia en la injusticia de ciertos grupos o paises, por

ejemplo, lo que acelera aun mas su radicalizacion.

Las "incubadoras de radicalizacion" representan el entorno en el que la juventud

es susceptible de radicalizarse. Tradicionalmente, estos incluyen clubes
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religiosos, sociales o deportivos. Un ejemplo es el papel de la
Asociacion Atlética Gaeélica (GAA) en el apoyo al crecimiento del Ejército
Republicano Irlandés (IRA) en Irlanda durante el gobierno britanico. En tiempos
mas recientes, pensamos que las mezquitas y las escuelas religiosas
relacionadas con el wahabismo son incubadoras del Islam radical.
Tradicionalmente, estas organizaciones e instituciones apoyan a gente joven y
adulta a través de las fases de radicalizacién, como a través de las fases de
Autoidentificacion, Adoctrinamiento y Radicalizacion. Sin embargo, a medida que
el individuo avanza a través de su proceso de radicalizacién personal, internet
juega un papel importante en el apoyo e incluso en la aceleracién del proceso de
radicalizacion. Como tal, Internet ha reemplazado a las tradicionales
"incubadoras de radicalizacion". Vemos esto en cada etapa del proceso de
radicalizacion de la siguiente manera:

« Auto-ldentificacion: Internet es la fuente de informacion de la
persona y un lugar para conocer a otros radicales online. Ejemplo
en el video: Jasmine habla con extrafios que comparten contenido
extremista en las redes sociales.

« Adoctrinamiento: esta fase comprende el lavado de cerebro
autoimpuesto al ofrecerse como voluntario para chatear e
identificarse con otros radicales en las salas de chat. Ejemplo en el
video: Jasmine pasa menos tiempo con sus amistades y su
hermana y pasa mas tiempo en las redes sociales.

- Radicalizacion: La gente joven que esta siendo radicalizada usa
plataformas digitales para motivarlos a la accion. Ejemplo en el
video: Jasmine se aisla y se involucra cada vez mas con las redes

sociales.

Actividades del Tema 4 — Internet como nueva ‘Incubadora de Radicalizacion’

Tiempo Estimado: 45 minutos

Resultados del Aprendizaje
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Al finalizar esta actividad, el joven alumnado sera capaz de:

Entender coémo Internet esta siendo utilizada como una ‘Incubadora de

Radicalizacion’.

4. Dar ejemplos de cdmo Internet puede acelerar la radicalizacion.

Cronograma de la Leccion

Contenido y Método Materiales Valoraciones/
Evaluacion

Video de Simulacién

Reflexion sobre la historia 15

« Eltutor/a presenta
esta actividad
mostrando el video
de simulaciéon de
Jasmine.

de Jasmine

22

El tutor/a dirige una
discusién grupal para
reflexionar sobre la
historia de Jasmine y el
papel que Internet
desempeio en su
radicalizacion.

Se les pide a los y las
estudiantes que discutan
"¢, Qué métodos usaron
los radicalizadores para
llegar a Jasmine?"

El tutor/a toma nota de
los puntos principales
planteados en la
discusion de grupo en un
rotafolio o pizarra.

El tutor/a habla a los y
las estudiantes sobre las

Proyector,
pantalla y
portatil;

Acceso al
video de
simulacion
para el video
de Jasmine.

Aula con
mesas Y sillas
para todo el
alumnado.

Boligrafos y
material para
tomar apuntes
para
estudiantes.

Rotafolio o
pizarra 'y
marcadores
para tutor/a.

Los vy las
estudiantes se
involucraran en el
tema de la
radicalizacion al
ver el video de
Jasmine.

Losy las
estudiantes
tomaran notas
para apoyar su
aprendizaje.
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diferentes etapas de la
radicalizacion y les pide
que den ejemplos del
video de como se utilizd
Internet para acelerar
este proceso.

Internet en la 25 Aula con El alumnado
Radicalizacion: mesas Y sillas copiara la
. El tutor/a dirige una para todo el cuadricula y todas
discusion grupal sobre alumnado. las notas en sus
cémo se pueden utilizar Boliaraf cuadernos para
los diferentes medios o;gr_a los y apoyar su
sociales y canales online {na eria pa;a aprendizaje.
en el proceso de omarapuntes
para

radicalizacion.
 Usando un

estudiantes.

rotafolio/pizarra blanca y Rotafolio o
un marcador, el tutor/a pizarra 'y
dibuja una cuadricula y marcadores
enumera los diferentes para tutor/a.

entornos de redes
sociales y online
mencionados por los y
las jovenes en la primera
columna.

« Enla segunda columna,
se les pide alos y las
estudiantes que den
ejemplos de cdmo se
puede utilizar esta
plataforma para llegar a
la juventud y
radicalizarlos.

« El tutor/a toma nota de
estos ejemplos en la
segunda columna.

« Enla tercera columna,
se les pide alos y las
estudiantes que sugieran
qué tipo de persona
joven podria ser
susceptible a este tipo
de radicalizacion.

« El tutor/a toma nota de
estos ejemplos en la
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tercera columna.

« Enla cuarta columna, el
tutor/a le pide a al
alumnado que sugiera
qué podria hacer el o la
joven para protegerlos
de los radicalizadores
online.

« El tutor/a toma nota de
estos ejemplos en la
cuarta columna.
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